Tietoverkko-opas
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1.Johdanto

Olet avannut Keski-Suomen Opiskelija-asuntosdition (KOAS) verkko-ohjekirjan. Tédmén
ohjevihkon tarkoituksena on antaa tietoa tietoverkoista yleisesti ja ohjeistaa KOAS:n
opiskelijaverkkoon rekisterditymiseen liittyvissd asioissa. Lukemalla ndmé ohjeet 1dpi huolella
sadstdt omaa aikaasi ja vaikutat itse siithen, kuinka helppoa verkkoon liittyminen sinulle on.
Kaikkea téssd olevaa tietoa ei tarvitse ymmartdd, eikd muistaa, mutta maailman verkottuessa on
hyva olla hajulla perusasioistakin.

Tdhan vihkoon kerdtyt ohjeet ja vinkit on koostettu asukkaiden palautteen ja yleisimpien
avunpyyntdjen perusteella. Yleisimmaét ongelmat on helppo vilttdd seuraamalla ohjeita vaikket
olisikaan alan harrastaja. Alla on lyhyt selostus verkosta, johon olet liittyméssd ja ohjeet siité,
mitd tietoja asukastoimistoon tiytyy ldhettdd, jotta verkkovastaava voi rekisterdida liittymasi.

Joonas Koskinen ({murmeli@gmail . com)
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2.Yleista

Kaikissa KOAS:n opiskelija-asunnoissa on ldahiverkkopohjainen internetliittymd. Liittymédn
nopeus on 10 Mbps. Jokaisella asukkaalla on tdimén verran kaistaa kdytettdvissdén. Verkkoon
liittymiseen riittdd, ettd sinulla on verkkokortilla varustettu tietokone ja RIJ-45 CATS
verkkojohto.

Liittymaési rekisterdinnin kulku on seuraava: allekirjoitat verkkosopimuksen asukastoimistossa,
lahetdt/annat/toimitat kaikki vaadittavat tiedot asukastoimistoon ja vasta sitten verkkovastaava
tai KOAS:n henkilokunta rekisterdi liittymdsi.  Liittymdn rekisterdinti kestdd muutaman
arkipdivian. Jos tdmén jélkeen ei kuittausviestid ole tullut ja verkkoyhteys ei ole alkanut toimia,
tarkista, ettd asetukset ja kaapeli ovat ohjeiden mukaiset ja vasta sitten ota yhteys
verkkovastaavaan. Huomaa kuitenkin, ettd loma-aikaan verkkovastaavat ovat my0s
todenndkoisesti lomalla ja liittymén rekisterdinti vastaavasti kestdd kauemmin.

Verkon kdyttomaksu siséltyy vuokraan, joten jokaisella asukkaalla on oikeus internetyhteyteen.

Jotta saisit internetyhteytesi kéytt6osi, on sinun ldhetettivd tietosi asukastoimintoon
rekisteroditavaksi. Tama tarkoittaa sitd, ettd sinun on toimitettava scuraavat tiedot
asukastoimistoon, joko ldhettdmalld sdhkopostia, soittamalla tai kdymalla itse.

asiakaspalvelu@koas.fi
* Ethernet-kortin MAC-osoite, EI langattoman tai WLAN-Kkortin MAC-osoitetta!

* Nimi
* Léahiosoite
* Numerosarja seinirasiassa

* Jos sinulla ei ole verkkosopimusta allekirjoitettuna, kiy allekirjoittamassa se
asukastoimistossa.

Suosittelemme, ettd kdytdt turvallisia selaimia. Turvallinen selain vaikeuttaa haittaohjelmien
asentumista.  Téllaisia selaimia ovat Opera http://www.opera.com/ ja Mozilla Firefox

http://www.firefox.com/. Microsoftin Internet Explorer ei ole turvallinen ja sen kdyttda tulee
valttaa.

Virustutkia saa ilmaiseksi internetistd. Kevyt ja automaattisesti pdivittyvd Avast! on hyva
valinta http://www.avast.com/. Palomuuriksi kiy Windows 2000/XP/Vista - koneissa hyvin
Windowsin mukana tuleva palomuuri. Jos kéytit vanhempaa Windowsin versiota asenna
ilmainen palomuuri internetistd http://www.firewallguide.com/freeware.htm.

Jos asennat Windowsin uudestaan koneellesi, pidd huoli siitd, ettei konettasi ole kytketty
verkkoon asennuksen aikana tai heti sen jélkeen. Ota siis verkkokaapeli irti sithen asti, kunnes
olet saanut virustutkan ja palomuurin asennettua. Suojaamaton Windows-kone saa
virustartunnan tietoverkosta noin 10:ssé minuutissa.


http://www.mozilla.com/firefox/
http://www.opera.com/

Linux/-NIX-kéyttijille suosittelemme, ettd kéytit jakelun mukana tulevaa palomuuria vaikka

ulkomaailmaan nékyvid palveluita ei olisikaan kdynnissi. On myds hyvd poistaa root-login
mahdollisuus SSH palvelusta.

HUOMAUTUS: Jokainen asukas vastaa henkilokohtaisesti tietokoneestaan. Asetusten
oikeellisuuden lisdksi tdma tarkoittaa tietosuojaa. Koneessa on oltava palomuuri ja virustutka ja
niiden on oltava ajan tasalla. Viruksia tai roskapostia ldhettdvit tietokoneet suljetaan verkosta

kunnes kone on puhdistettu. Jokainen asukas vastaa itse koneen puhdistamisesta ja
suojaamisesta.

KOAS on ottanut kiyttoon tietoverkon puhelintuen. Puhelintuki auttaa tietoverkon
kiyttoonotto-ongelmissa ja auttaa selvittimidin verkko-ongelmia yleisemminkin.

Puhelintuki on kiytossisi arkipaivisin klo 16-18 numerosta 06000-3645. Hinta on 0.75 €/
min + pvm.



3.Verkkokorteista ja verkkoliikenteesta

Verkkoon liittymistd varten tarvitset verkkokortin, jossa on RJ-45 liitintd. Huomaa, ettd
verkkokortti ei ole modeemi, eikd se ole ISDN-kortti. Se ei my0Oskdén ole HomePNA- tai
Firewire-adapteri. Verkkokortiksi ei myoskddn kdy langaton verkkokortti, koska KOAS:n
kohteissa ei ole langatonta verkkoa.

Huomaa:

Jos haluat rakentaa langattoman verkon itsellesi, vastaat itse laitehankinnoista, asetuksista,
turvallisuudesta ja ylldpidosta. Jokainen asukas on itse vastuussa laitteidensa toiminnasta ja
siitd, ettd asetukset ovat oikein riippumatta siitd onko verkko langaton vai ei.

Verkkokortti on tietoliikennevéline samalla tavalla kuin puhelin. Kaikki puhelimet, lanka- ja
kannettavat-, vaativat liittymin, jotta kéyttdjd (sind) voisi soittaa eri puhelinnumeroihin. Liittyma
vaaditaan my0s pédstéksesi internetiin. Rekisterditymisen jélkeen palvelin antaa tietokoneellesi
[P-osoitteen, joka vastaa esimerkissimme puhelinnumeroa.

IP-osoitteet ovat neljd pisteelld erotettua lukua perdkkdin valiltda 0-255.  Esimerkiksi
72.14.207.104 . Osoitteita on siis valiltd 0.0.0.0 - 255.255.255.255. Niitd ei ole kovin montaa ja
jo tdlld hetkelld niistd on pulaa maailmalla, koska verkossa olevia laitteita on niin paljon. Téta
rajoitusta voidaan kiertdd kayttdmalla julkisia ja sisdisid osoitteita ja ndin tehdddnkin, mutta
varsinainen korjaus asiaan on tulossa vasta tulevaisuudessa.

Jokaisella internetissd olevalla tietokoneella on oma IP-osoitteensa, jolla sithen voidaan ottaa
yhteyttd. IP-osoitteet voivat olla joko julkisia tai sisdverkon osoitteita. Julkiset osoitteet
vastaisivat meiddn esimerkissimme puhelinluettelossa olevia numeroita ja sisdverkon osoitteet
vaikkapa erddn yrityksen sisdpuhelimien numeroita. Sisdisistd puhelinnumeroista péédsee
soittamaan talon sisdlld, mutta ulkopuolisiin numeroihin vain puhelinvaihteen tai keskusneidin
kautta. KOAS:n verkossa jokaiselle asukkaalle on varattu yksi julkinen IP-osoite. Té&mai osoite
on ndkyvissd kaikille. Téamédn takia on jokaisen huolehdittava tietokoneensa suojaamisesta.
Lisdtietoa suojaamisesta 10ytyy KOAS:Ita saamastasi Tietoturvaoppaasta.

Miksi sitten http://www.google.com/ eikd mikddn numerosarja? No sen takia, ettd se on
helpompi muistaa. Jokaisen www-osoitteen takana on [P-osoite. Molempia voi kiyttaa.
Esimerkiksi kirjoittamalla http://72.14.207.99/ saat saman tuloksen, kuin komentamalla
selaintasi osoitteeseen http://www.google.com/ mutta kumpaa onkaan mukavampi kayttaa?
Kuten matkapuhelimessasi, harvemmin endé ndppdilet kaverisi numeroa vaan valitset sen nimen
perusteella listasta. Jos [IP-osoite muuttuu, vaikkapa jos verkkosivusto siirretddn
tehokkaammalle palvelimelle, ei uutta osoitetta tarvitse muistaa, koska nimi voidaan siirtdd
osoittamaan uuteen osoitteeseen. Tilanne on sama, kuin jos ystdvési puhelinumero muuttuu.
Vaihdat vain nimen alle uuden numeron puhelimessasi. Jokaisella verkossa olevalla
tietokoneella on siis [P-osoite ja juuri se, erottaa sen toisista verkossa olevista koneista. Entdpi
jos IP-osoitteita olisikin verkossa kaksi samanlaista?


http://www.google.fi/
http://72.14.207.104/
http://www.google.fi/

4. MAC-osoite

Jokaisella verkkokortilla on oma MAC-osoite. Se on yksil6llinen ja ihanteellisessa tapauksessa
samaa osoitetta ei ole millddn muulla verkkokortilla missdén muualla maailmassa. MAC-
osoitetta tarvitaan verkkokortin ja tietokoneen yksikisitteiseen tunnistamiseen. Sen avulla
palvelin osaa jakaa IP-osoitteet oikeille tietokoneille verkossa ja verkkokorttien ldhettdmat
paketit padtyvét oikeille vastaanottajille.

Kuten tietokonemaailmassa yleensd, samalla asialla on monta nimed. MAC-osoite ei ole
poikkeus ja sitd kutsutaankin kayttojarjestelmastd, kielestd ja ldhteestd riippuen muun muassa
seuraavilla nimilla:

* MAC(-osoite) [Media Access Control]
 Laiteosoite / Hardware address

* Fyysinen osoite / Physical Address
 HWaddr

 Ethernet address

* Adapter address
Nama kaikki tarkoittavat samaa asiaa, eli MAC-osoitetta.

Mitd MAC-osoite EI ole
« Ali sekoita sanaa "MAC” Applen Macintosh tietokoneisiin.

* On myo0s yleistd, ettd MAC-osoite sekoitetaan IP (Internet Protocol) - osoitteeseen; ne eivit
ole sama asia.

* MAC ei ole myoskédn seindrasiassa oleva numerosarja.

MAC, IP-osoitteen tapaan, koostuu perdkkdisistd numeroista. Téssd tapauksessa numeroita on
kuusi paria ja ne eivdt ole kymmenkantaisia lukuja vaan 16-kantaisia, siis heksadesimaaleja
("heksoja”, ’hex”). Heksadesimaaliluku on vililld 0-9 ja a-f, joka vastaa desimaalilukuina
lukuja 0-16. Heksadesimaali C on siis desimaalilukuna 12.

MAC osoite ndyttdd tilti: 00-50-B1-58-EE-EF. Ali kumminkaan anna titd osoitetta
asukastoimistoon, vaan ainoastaan ndiden ohjeiden avulla 16ytdmdsi MAC-osoite siitd
tietokoneesta, joka liitetdiin KOAS:n verkkoon. Al siis pyydi veljedsi onkimaan MAC-osoitetta
koneesta, joka sijaitsee kotonasi Kilvidlla.

Muista, ettd MAC osoite on ainutlaatuinen. Kun verkkokorttisi vaihtuu, esimerkiksi jos vaihdat
tietokonetta tai emolevyd tai vaan ostat uuden verkkokortin, ilmoita siitd verkkovastaavallesi.
Jos muutat alueelta pois ja myyt/annat verkkokorttisi jollekin alueelle jadville asukkaalle, on
siitdkin ilmoitettava verkkovastaavallesi. Ilmoitus tdssd tapauksessa on tehtdvid sen takia, ettd



kun asuntoosi muuttaa uusi asukas, timd vanha MAC poistuu rekisteristd ja verkkokortille ei
endd anneta [P-osoitetta automaattisesti. Tédssd mielessd MAC-osoite on my0s henkilokohtainen.

HUOMAUTUS:

Melkein kaikilla verkkoon liittyvilld laitteilla on siis MAC-osoite. Nykyaikaisissa koneissa,
erityisesti kannettavissa tietokoneissa, on useita verkkokortteja ja muita laitteita, joilla on MAC-
osoite (esim. Firewire-adapteri ja WLAN-kortti). KOAS:n kohteissa ei ole langatonta verkkoa,
joten verkkoyhteytesi alkaa toimia vasta kun olet luovuttanut Ethernet-/LLAN-korttisi MAC-
osoitteen.

Seuraavissa kohdissa kerrotaan kuinka 10yddt oman MAC-osoitteesi. Toimenpiteet riippuvat
kayttojarjestelmastd. Selvitd ensin mikd kayttdjarjestelma sinulla on ja sen jdlkeen seuraa oikeita
ohjeita.

Windows Vista:

* Vasemmasta alakulmasta paina “Start/Kaynnistid”-nappulaa (nappula, jossa on Windows-logo).

9999

* Napsauta kohtaa “Aloita Haku/Start Search” ja kirjoita "cmd” ilman heittomerkkeja(””) ja

paina enter-ndppaintd.
* Napsauta “komentorivi/command prompt” ja ruudulle avautuu mustapohjainen ikkuna.
* Kirjoita "ipconfig /all” ILMAN heittomerkkeja ().

"

...." 1s not recognized as an internal or external command, operable
olet tehnyt kirjoitusvirheen. Palaa edelliseen kohtaan ja yritd

e Jos ruudulle tulee teksti
program or batch file.
uudelleen.
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* Jos ruudulle tulee teksti "Bad Command or Filename” seuraat véérid ohjeita!

* Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstid. Hae seuraavanlaista tekstid:

Ethernet adapter Local Area Connection: <«—Tadmai on otsikkorivi

connection-specific DNS Suffix
Description . . . . . . . . . . . : Verkkokortin nimi

Physical Address. . . . . . . . . : 00-00-00-00-00-00 <« MAC-osoitteesi on tuossa

* Otsikkorivilld pitdd lukea Ethernet, local area connection, ldhiverkko tai LAN. Jos
otsikkorivilld lukee wireless tai WLAN et katso oikeaa rivia.
* Physical Address on MAC-osoitteesi.

Windows 2000 ja Windows XP:

 Paina ”Start/Kéynnistd”-nappulaa vasemmasta alakulmasta.
 Valitse "Run/Suorita”.
* Kirjoita avautuvan ikkunan tekstikenttdédn “cmd” ILMAN heittomerkkeja(”’).

* Paina enter-ndppiinta.



+ Kirjoita avautuvaan ruutuun “ipconfig /all” my0s ilman heittomerkkeja.
* Paina enter-ndppiinta

9912

* Jos saat virheilmoituksen 'ipconf..." is not recognized as an internal or...” olet kirjoittanut
komennon védrin; yritd uudestaan.

* Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstid. Hae seuraavanlaista tekstid:

Ethernet adapter Local Area Connection: <«—Tdmai on otsikkorivi

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Verkkokortin nimi

Physical Address. . . . . . . . . : 00-00-00-00-00-00 <« MAC-osoitteesi on tuossa

» Otsikkorivilld pitdd lukea Ethernet, 1dhiverkko tai LAN. Jos otsikkorivilld lukee wireless tai
WLAN et katso oikeaa rivié.
* Physical Address on MAC-osoitteesi.

Windows 95/98(SE)YME:

* Paina ”Start/Kédynnistd”-nappulaa vasemmasta alakulmasta.

* Valitse "Run/Suorita”.

* Kirjoita avautuvaan tekstikenttdan “winipcfg” ILMAN heittomerkkeja(””).
* Ruudulle aukeaa ikkuna, jossa on alasvetovalikko.

* Valitse tdstd valikosta verkkokorttisi (yleensd Network Interface Card, Lan card tai ethernet
card).

* MAC on kohdassa ”Adapter address”
* Jos MAC alkaa 44-45-53-... timi ei ole verkkokorttisi MAC!
* Kirjoita oikea MAC-osoite ylos ja tarkista, ettd olet kirjoittanut sen ylos oikein.

* Jos alasvetovalikosta ei 16ydy kuin “PPP-adapter” tms. Tietokoneessa ei joko ole
verkkokorttia tai sitten sen ajureita ei ole asennettu. Tarvittaessa asenna verkkokortti ja/tai ajurit
uudestaan.

Apple OS (7.6.1+):

* Napsauta Apple-menua (omena) vasemmasta yldkulmasta.
* Valitse ”Control Panels”.

* Avaa "TCP/IP” paneeli.

* Valitse "Edit”

* Napsauta “User mode”

* Vaihda tila ”Advanced” tilaksi ja paina ”ok”

* Paina ”info”’-nappulaa

e MAC osoite on "Hardware address”



Apple OS X:

* Napsauta Apple-menua (omena) vasemmasta ylidkulmasta.
* Valitse ”System Preferences”

* Valitse "Network”

* Valitse Ethernet-vililehti

* ”Ethernet address” on MAC osoite.

Linux:
* Jos jakelusi asetukset vaativat kirjaudu sisdén rootina tai kiytd sudoa.
« Kirjoita konsolissa “ifconfig -a”.

* Ensimmaiseksi mééritelty verkkokortti on ”eth0” ja MAC kohdassa HWaddr, jos koneessa on
useita verkkokortteja valitse verkkoon kytkettdva “ethN” ja sen MAC.



5.Verkkoasetukset

Jos verkkoasetukset ovat oikein, verkkoon liittyminen onnistuu liittymén rekisterditymisen
jélkeen vain kytkemdlld kaapeli seindrasiaan ja verkkokorttiin. Seuraavaksi kisittelemme sitd,
miten voit itse tarkistaa verkkoasetukset ja sen, onko sinulla oikeanlainen kaapeli, oikeassa
pistokkeessa.

Téassd verkossa IP-osoitteet jaetaan automaattisesti. Téatd varten verkossa on kdytossi DHCP
[Dynamic Host Configuration Protocol]. Verkkoliittymén rekisterdinti ja verkon toiminta
liittyvdt suoraan tdmén protokollan toimintaan. Kun olet luovuttanut MAC-osoitteen ja tietosi ja
verkkoliittymdsi on rekisterdity, tietokoneesi saa kaikki tarvittavat verkkoasetukset
automaattisesti DHCP-palvelimelta. Jos verkossa tehdddn muutoksia, ei kdyttdjien tarvitse tehda
muutoksia omiin asetuksiinsa vaan ne tulevat palvelimelta automaattisesti viimeistddn seuraavan
kdynnistyksen yhteydessd. Jokaisen asukkaan vastuulla on asettaa tietokoneensa asetukset
nédiden ohjeiden mukaisiksi. Télld véltetddn péddllekdisten IP-osoitteiden aiheuttamat ongelmat.

Toisin sanoen: on kiellettyi asettaa IP-osoite késin vaikka tietiisit miten se
tehdiin ja minka osoitteen DHCP-palvelimelta saisit.

Seuraavassa ohjeet TCP/IP asetusten tarkastamiseksi. Windows-ohjeet riippuvat Windowsin
versiosta ja asetuksista. Ennen aloitusta, ota selvdd mikd Windowsin versio sinulla on
kaytossdsi. Windows-koneissa ndmé asetukset ovat oletusasetuksina oikein. Joten jos et ole
kayttanyt tietokonettasi muussa verkossa, niin ndihin asetuksiin ei tarvitse koskea.

Windows Vista:

* Napsauta ”Start/Kdynnistd” - nappulaa vasemmasta alakulmasta (nappula, jossa on Windows-
logo).

» Napsauta ”Ohjauspaneeli/Control Panel”.

» Kédynnistd “Verkko- ja jakamiskeskus / Network and Sharing Center” TAI ”Verkko ja
Internet/Network and Internet”.

* Napsauta “Ldhiverkkoyhteys/Local Area Connection”-laatikosta “ndytd tila/View Status”
linkkia.
* Ruudulle aukeaa uusi ikkuna.

» Napsauta "Ominaisuudet/Properties”-nappulaa.

» Kaksoisnapsauta “Internet Protokolla/Internet protocol v4” ja tarkista, etti “Hae IP-osoite
automaattisesti/Obtain IP-address automatically” on valittu.

» Kaksoisnapsauta “Internet Protokolla/Internet protocol v6” ja tarkista, ettd “Hae IP-osoite
automaattisesti/Obtain IP-address automatically” on valittu.

* Sulje Ikkunat.



Windows 2000/XP:

Napsauta ~’Start/Kéaynnista”.
Valitse ”Control Panel / Ohjauspaneeli”.

Jos mahdollista, valitse "Network and internet Connections / Verkko- ja internet yhteydet”,
muuten siirry seuraavaan kohtaan.

Valitse "Network Connections / Verkkoyhteydet”

Napsauta oikealla hiirennapilla ”Local Area Connection / Paikallisverkkoyhteys™ - ikonia ja
valitse ’properties / ominaisuudet”.

Valitse “Internet Protocol (TCP/IP) / Internet protokolla (TCP/IP)” ja paina “properties /
ominaisuudet” - nappia.

Tarkasta (ja tarvittaessa muuta), ettd “Obtain IP address automatically / hae IP-osoite
automaattisesti” ja ”’Obtain DNS server address automatically / Hae DNS palvelimen osoite
automaattisesti” ovat valittuina.

Painele ”OK” kunnes ikkunat sulkeutuvat.

Windows 95/98(SE)/ME.:

Napsauta “’Start/Kaynnista”.

Valitse ”Settings / Asetukset”.

Valitse ”Control Panel / Ohjauspaneeli”.
Valitse “Network / Verkko”

Eteesi aukeaa ikkuna, joka sisdltdd mm. Verkkokorttisi nimen ja ikonin, jonka perdssd lukee
TCP/TP.

Valitse TCP/IP ja paina "Properties / ominaisuudet” nappia.

”IP Address / IP-osoite” - vélilehdelta tarkista ja tarvittaessa muuta asetus ’Obtain IP address
automatically / Hae ip-osoite automaattisesti”.

Painele ”OK” nappia niin pitkdédn, ettd ikkunat sulkeutuvat ja kdynnistd kone tarvittaessa
uudestaan.

Apple OS X:

Napsauta vasemmasta yldkulmasta Apple-menua (omena).
Valitse ’System Preferences”

Aukeavasta ikkunasta valitse "Network™.

Valitse "TCP/IP” - vililehti.

”Configure IPv4” - alasvetovalikosta valitse "Using DHCP”.
Paina ”Apply Now” - nappia.
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Linux:

Linux-asetuksien tekeminen riippuu pitkdlti jakelusta. Huomaa, etti DHCP-serverin

pitiminen on ehdottomasti kiellettyi. Jos olet epdvarma, komenna konsolissa “’ps aux | grep
dhepd”. Jos timé komento ndyttdd yhtddn kidynnissd olevaa prosessia tapa ne/se ja kdy asetukset
ldpi uudestaan ennen kuin kytket tietokoneen verkkoon.

11



6.Kaapeli

KOAS:n kohteissa oleva verkko on ldhiverkkopohjainen. Témin takia tarvitset
lahiverkkokaapelin. Kaapelin tarkempi tyyppi on CAT5 RJ-45. CATS on lyhenne termistid
”Category 57 joka viittaa siithen, ettd kaapeli on viidennen sukupolven parikaapeli. Valmistaja
takaa, ettd CATS kaapeli tukee yhteysnopeuksia ainakin 100 Mbps:n asti. Tama verkko toimii
tilla hetkelld 10 Mbps nopeudella. RJ-45 on liittimen tyyppi. Tétd ei pidd sekoittaa
modeemikaapeliin, jonka liitin on saman ndkdinen, mutta kapeampi. Modeemikaapelin liitin on
niin kutsuttu Euroliitin, RJ-11, eikd kaapelissa itsessddn ole oikeita merkintdjd. Vaikka
modeemikaapelin liitin sopiikin 10ysésti seindrasian pistokkeeseen ja verkkokortin valo saattaa
palaa, modeemikaapelit eivit silti ole oikeita kaapeleita. Modeemikaapelit eivit tule toimimaan
tassd verkossa.

Oikeanlaisessa kaapelissa lukee edelld mainittu teksti "CATS RJ-45”. Kaapeli ei kumminkaan
saa olla ristiinkytketty.  Ristiinkytketty kaapeli on tarkoitettu vain kahden tietokoneen
yhdistdmiseen ilman ldhiverkkoa. Vaikka on mahdollista, ettd ristiinkytketty kaapeli toimii,
tamé el yleisesti pidd paikkaansa KOAS:n verkossa. Téllaisen kaapelin tunnistaa siitd, ettd
pakkauksessa ja itse kaapelissa lukee “crossover” tai “cross-connected”. My®0s ristiinkytketyn
kaapelin péédt voivat olla punaiset.

Jos olet epdvarma siitd, onko sinulla oikeanlainen kaapeli, vertaa sitd sellaiseen kaapeliin, joka
varmasti toimii. Soluasunnossa suurella todennédkoisyydelld muilla asukkailla on jo toimiva
verkko ja ndin ollen myds oikeanlaiset verkkokaapelit.

Kaapeleita myyvit tietokoneliikkeet ja suurimmat kaupat. Kaapelit maksavat n. 1,5 €/m. Kysy
myyjiltd apua ja ndytd hinelle tdimé kohta ohjeista ja saat varmasti oikean kaapelin. Suurin virhe
on mennd kauppaan, napata hyllystd mielivaltainen kaapeli ja maksaa ottamatta kuittia. Sadstét
omaa aikaasi ja vaivaa tekemadlld asiat huolella.
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7.Quota eli siirtorajoitus ja bitti

Tiedon siirtdminen verkossa maksaa rahaa. Silld ei ole merkitystd, minkélaista tietoa verkossa
siirretddn; se voi olla tekstid, kuvia, d4ntd tai néitd kaikkia yhdessd. Ainoastaan madrilld (ja
joskus etdisyydelld) on merkitystd. Téstd syystd kustannuksien rajaamiseksi tiedonsiirtomééraa
on rajoitettu. Jokainen asukas maksaa vuokrassaan myds tiedonsiirrosta. Ennen kuin
kisittelemme tdtd rajoitusta enemméin, tutkitaan hetkinen sitd, millaisissa yksikoissd tiedon
mairdd mitataan.

Perustasolla tietokoneen maailma on erittdin mustavalkoinen. Tietokoneelle asiat ovat joko tosia
tai epétosia. Asian voi ilmaista myds niin, ettd tietokone tulkitsee asioita, kuten hehkulamppu
valokatkaisijaa: pdilld, pois pédltd. Tiedon tallennus tapahtuu samanlaisella tylylld logiikalla:
muistissa (RAM, levyke, CD-ROM, kovalevy, jne...) on “’koloja”, ’palasia” (bits), jotka voivat
olla pdilla (tdynnd) [1] tai pois pddltd (tyhjid) [0]. Naitd koloja kutsutaan biteiksi. Bitit eivit
vield sano tavalliselle kuolevaiselle mitddn. Ennen kuin niistd syntyy mitdén jérjellistd, niitd
tdytyy olla perdkkdin vdhintdédn kahdeksan kappaletta. Kahdeksan bittid perdkkdin muodostaa
tavun (byte). Tavu on jo jotakin jirkevadd: merkki, eli siis numero tai kirjain tai erikoismerkki.
Kaikki tdssa tekstissd olevat merkit ovat tavuja.

Koska néditd tavuja on yleensd paljon, vaikkapa kuusisataaneljidkymmentd miljoonaa, on
helpompaa antaa fysiikasta tuttuja etuliitteitd tavumdirille. Tidssd on listattuna yleisimmat
merkinndt suomeksi (englanninkielinen yksikko suluissa).

* 1024 tavua = 1 kilotavu = 1 kt (kB) = esim. 1024 kirjainta.
* 1024 kilotavua = 1 megatavu = 1 Mt (MB) = n. 1 disketin verran tietoa.
* 1024 megatavua = 1 gigatavu = 1 Gt (GB) = n. 2 Cd-levyllista tietoa.

Esimerkkimme on nyt helpompi lausua ja ymmartdd yleensd kéytetyssd muodossaan
kuusisataaneljadkymmentd megatavua (tai puhekielessd “megaa). Miksi sitten 1024 tavua eiké
1000 tavua? Tama johtuu siitd, ettd tavumairit ilmoitetaan kakkosen potensseina, jolloin vaikka
219kt = 1024 kt =1 Mt.

Nyt kun olemme tutustuneet yksikoihin, voimme tutustua verkon siirtorajoitukseen, joka on
englanniksi quota. Siirtorajoitus asetettiin hillitsemédn siis siirtoméarien kasvua ja sitd kautta
kustannuksien nousua. Asukkaiden liittymien nopeutta ei ole laskettu, mutta jos siirtovara
tayttyy yhteysnopeus hidastuu huomattavasti. Siirtovaran kuluttaminen loppuun pelkéstidén
selaamalla internetisivuja ja lukemalla sdhkdpostia on hyvin vaikeaa, mutta onnistuu, jos siirrét
paljon isoja tiedostoja.

Siirtorajoituksen ulkopuolelle jdd kaikki yliopiston verkon sisépuolinen liitkenne ja kaikki
litkkenne FUNET-alueen sisédpuolella. FUNET kattaa kdytdnnosséd kaikki Suomalaiset yliopistot
ja korkeakoulut. Kaikki ulkomaanliikenne kuuluu siirtorajoituksen piiriin.

13



Lyhyesti siirtorajoitus on 1000 Mt / 24 h liukuvassa ikkunassa. Tamé tarkoittaa sité, ettd jos
siirrdt esimerkiksi 200 Mt kello 18:00 ja 19:00 vilisend aikana poistuu tdmd maard tililtd
seuraavana iltana klo 19:00. Siirtomddrid seurataan jatkuvasti ja tilasto pdivittyy aina
tasatunnein. Omaa tiliddn voi seurata osoitteessa: http:/netinfo.jyu.fi/resnet/resnet-
netquota.cgi. Huomaa, ettd yhteysnopeus alkaa hidastua 900 Mt siirtdmisen jilkeen ja 1000
Mt:n jidlkeen nopeus on erittdin hidas. Mitddn muita sanktioita kuin yhteysnopeuden

hidastuminen siirtorajan ylittdminen ei aiheuta.

Vilityspalvelimen, eli proxy:n kéyttiminen nopeuttaa surffaamista, parantaa anonymiteettid
verkossa ja sen kautta surffaaminen ei kuluta quotaa ollenkaan. Vilityspalvelimen kayttod ja

asetuksia késitellddn seuraavaksi.
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8.Proxy eli valityspalvelin

Vilityspalvelin nimensd mukaan vélittdd tietoa. Se tallentaa verkkosivuja ja tiedostoja, joilla
kayttdjat ovat kdyneet ja jakaa niitdi muiden kiyttdjien kanssa. Jos pyydetty sivu loytyy
vilityspalvelimelta ja se ei ole liian vanha, 1dhetetdén tdmé sivu kayttdjille, muussa tapauksessa
pyydetddn sivu varsinaiselta palvelimelta internetisti. Suurimpien sivustojen sivut 10ytyvit
vilityspalvelimelta ldhes varmasti ja jos netissd on ruuhkaa saa kéyttdja sivun nikyville
nopeammin, kuin varsinaiselta palvelimelta.

Vilityspalvelin havittdd myos kéyttdjan tietokoneen IP-osoitteen. Tami tarkoittaa sitd, ettd
tahot, joita kiinnostaa mistd IP-osoitteista liikkenne tulee nédkevit vain valityspalvelimen IP-
osoitteen. Vaikka yleensd IP-osoitteen ndkymiselld ei ole juurikaan vilid, on lisdturvallisuus
myos turvallisuutta. On silti hyvd huomata, ettd vaikka olisi miten vilityspalvelinta vilissi, se

ei silti korvaa palomuuria, virustutkaa, eiki péivitettyi kiiyttojarjestelméi.

Viilityspalvelimen kautta kulkeva liikenne ei kuluta quotaa ollenkaan. Jos siirrét isoja
tiedostoja tai kaytdt esimerkiksi Google Earthia, kannattaa vélityspalvelin asettaa kayttoon.
Helpoin tapa on kéyttdd automaattista asetusten tunnistamista [Automatic proxy configuration]
jos selain sitd tukee. Nykyaikaisista selaimista ldhes kaikki tukevat tdtd toimintoa. Asetukset
tehdddn selaimen asetussivulta ja Internet Exploreriin myds Control Panel:ista. Lisétietoa saat

selaimen helpisti ja http://www.jyu.fi/erillis/atkk/ohjeet/verkko/eta/proxy/kaytto.

Jos selaimesi ei tue automaattista asetusten tunnistamista voit asettaa proxy:n késin:
host:port -- proxy.jyu.fi:8080
Ainakin http ja ftp toimivat proxy.jyu.fi:n yli.
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9.P2P-ohjelmat ja laiton kopiointi

Tekijanoikeuksin suojatun materiaalin levittdminen ilman oikeudenhaltijan lupaa on kielletty.
Tama tarkoittaa siis elokuvia, televisiosarjoja, musiikkia ja tietokoneohjelmia. Jokainen asukas
vastaa henkilokohtaisesti toimistaan tietoverkossa Suomen lain puitteissa.
Tietoverkkosopimuksen allekirjoittaneen henkilon vastuut on eritelty tarkemmin
sopimustekstissa.

10.Verkkovastaavat ,-ongelmat ja puhelintuki

Verkkovastaavat ovat opiskelijoita, jotka asuvat KOAS:n kohteissa ja ovat verkkovastaavina
vapaachtoisesti. Jokaisessa kohteessa on yksi tai useampi verkkovastaava. He rekisterdivit
liittymadsi ja auttavat verkkoyhteyden muodostamiseen liittyvissd ongelmissa.

Verkko-ongelmia eiviit ole seuraavanlaiset ongelmat:

* tietokone ei kdynnisty

* Tietokone soi graduni/pddttotyoni/selkkarini/ohjelmani.
* Mese ei toimi.

* Pingit ovat liian isoja - en pérjdd verkkopeleissa.

* Ohjelmat kaatuilevat tai eivét toimi kunnolla.

* Hiiri ei toimi.

* jokin tietty verkkosivu ei toimi.

Kaisitellddnpa hetki verkkovastaavan luona asiointia. Verkkovastaavat ovat siis opiskelijoita.
Suomessa opiskelijoiksi hyvédksytddn pelkdstddn ihmisid. Tamé tarkoittaa siis sitd, ettei
verkkovastaava ole ympéarivuorokautisesti ulko-oven ja tietokoneen vilid pdivystdva kone. Mieti
siis itse millon ovea kannattaa kdydd hakkaamassa ja miten usein (eli kysy itseltdsi “tekisinko
itse ilmaiseksi toitd tdhin aikaan?”’). Aamulla aikaisin ja iltamy6hdan ovikelloon nojaaminen ei
lammitd riippumatta siitd onko verkkovastaava hereilld vai ei. Juuri tdstd syystd
verkkovastaavien puhelinnumeroita ei ole saatavissa.  Vierailut kannattaa siis rajoittaa
iltapdivéddn tai alkuiltaan, jolloin luennot ovat jo loppuneet. Viikonloppuisin ja loma-aikoina
verkkovastaavat ovat paikalla satunnaisesti ja vastailevat sdhkoOpostiinsa vieldkin
satunnaisemmin.

Jokaisella alueella on verkkovastaavien sdhkopostilista, jotka ovat listattuna alla. Jos ongelmia
tai kysymyksid ilmenee, niin kannattaa ldhettdd ensin sdhkOpostia alueen verkkovastaaville.
Sdhkoposti on vuorokaudenajasta riippumaton ldhestymistapa ja usein ongelmat voidaan
selvittdd pelkdstadn sdhkopostin vilitykselld. Jos verkkosi ei toimi, niin sdhkopostia voi ldhettdd
kdmppiksen huoneesta, yliopistolta’koululta, kirjastosta, nettikahvilasta ja toistd. Jos olet
huolissasi siitd, miten saat vastauksen ndkymaiéin kotonasi, koska verkko ei vield toimi, printtaa
saamasi sidhkopostiviesti. Tietenkin, jos et pysty printtaamaan (vaikka kirjastossa), niin
tallenna viesti disketille tai muistitikulle ja vie se kotiin tai vaihtoehtoisesti siirry sellaiseen
paikkaan, jossa voit printata.
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Kun ldhdet kdymdan verkkovastaavan oven takana on hyvd ottaa mukaan lappu, johon on
kirjoitettu ymmarrettavalla késialalla seuraavat tiedot:

* Nimi

* Osoite

* sdhkopostiosoite

* MAC-osoite

* Seindrasian numerosarja
* Ongelma tai virheilmoitus

Jos verkkovastaava ei ole kotona, voit tiputtaa lapun postiluukusta ja odotella. Jos verkon
toimimattomuus on kiinni esimerkiksi virheellisestdi MAC-osoitteesta voi asian tarkistaa heti
kaymattd asukkaan tietokoneella ensin.

Verkkoyhteyden muodostamiseen liittyvdt ongelmat ilmenevét yleensd siten, ettei verkko vain
toimi. Verkkoyhteyden pétkiminen voi johtua runkoverkon huoltotdistd, joista ilmoittaa ATK-
keskus verkkosivuillaan http://www.jyu.fi/erillis/atkk/ . Jos yhteys ei palaudu normaaliksi
muutaman tunnin odottelun jilkeen, kannattaa kdyda kysymaéssd verkkovastaavalta.

Muunlaisia ongelmia voivat olla verkkoyhteyden pétkiminen ja siihen liittyvit Windowsin
antamat ilmoitukset "Duplicate IP address / Kaksinkertainen IP-osoite”. Téllaisessa tapauksessa
ota ilmoitus ylos ja mene tapaamaan verkkovastaavaa.

Jos tietokoneesi ilmoittelee vililld: “Duplicate name/kaksinkertainen nimi” ei tistd tarvitse
huolestua. Tama tarkoittaa vain sitd, ettd Windows on antanut tietokoneellesi nimen ja sama
selvikielinen nimi on jollakin muulla verkossa myos. Tédmai ei aiheuta ongelmia eikd kuluta
siirtovaraasi. Voit muuttaa nimen my0s itse. Ohjeet 10ytyvit Help-tiedostosta.

b

Tyypillisin ongelma on, ettd “verkko ei toimi”. ”No juu..” Yhteyden rekisterdinti kestdd
yleensd muutaman arkipdivén, joten heti asukastoimistolla asioinnin jdlkeen ei kannata tulla
hakkaamaan ovea. Yllattavin usein myos ihmetellddn, ettei verkko toimi vaikkei
asukastoimistolle ole toimitettu tarvittavia tietoja. Siihen auttaa nédiden ohjeiden lukeminen;
aloita siis alusta.

Jos ongelmia ilmenee, voit itse tarkistaa seuraavat asiat:

* Onko kaapeli oikeanlainen ja oikeassa pistokkeessa (kokeile molempia)? Katso kohta
6.Kaapeli

* Oletko antanut oikean MAC-osoitteen ja onko antamassasi kirjoitusvirheitd. Tarkista
lahettdmési MAC. Katso kohta 4. MAC-osoite

¢ Onko verkkoasetukset oikein? Katso kohta 5. Verkkoasetukset.

» Kokeile yhteyttd kiimppiksesi huoneessa hinen kaapelillaan.
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* Jos toimii, niin kokeilkaa sinun huoneessasi kdmppiksesi kaapelilla. Jos toimii, niin vika on
kaapelissa. Osta parempi kaapeli.

* Kokeilkaa kdmppiksesi konetta sinun huoneessasi molemmilla kaapeleilla. Jos toimii, vika
on koneessasi. Tarkista MAC ja asetukset.

KOAS on ottanut kiyttoon tietoverkon puhelintuen. Puhelintuki auttaa tietoverkon
kiyttoonotto-ongelmissa ja auttaa selvittimiidn verkko-ongelmia yleisemminkin.
Puhelintuki on kaytossasi arkipéivisin klo 16-18 numerosta 06000-3645. Hinta on 0.75 € /
min + pvm.
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Verkkovastaaville voit ldhettdd postia ndihin osoitteisiin. Lahetd viestejd vain oman asuinalueesi
listalle. Verkkovastaavien asuntojen osoitteet 10ytyvit kohteiden ilmoitustauluilta tai verkosta

osoitteesta http://opiskelijaverkot.jyu.fi/koas/koas_verkkovanhimmat .

Ainola - ainola@lists.jyu.fi

Ainolankaari 2 - kaari@lists.jyu.fi
Auvilankuja - auvila@lists.jyu.fi
Eteld-Kekkola - etela-kekkola@lists.jyu.fi
Hospa /Kauppakatu - hospa@]lists.jyu.fi
Humppa - humppa@lists.jyu.fi
Kangaslampi - kangas@lists.jyu.fi
Keltinméki - keltti@lists.jyu.fi

Kiulu - kiulu@lists.jyu.fi

Konsa - konsa@lists.jyu.fi

Kuokkala - kuokkala@lists.jyu.fi

Letkutie - letku@lists.jyu.fi

Myllyjarvi - myllyjarvi@lists.jyu.fi
Palstatie - palstatie@lists.jyu.fi

Pirttiméki - pirttimaki@lists.jyu.fi
Rantapellonpolku - rantapellonpolku@lists.jyu.fi
Ristonmaa - ristonmaa@]lists.jyu.fi
Roninmaki - roninmaki@lists.jyu.fi
Sillanpdd/Ainola - sillan@lists.jyu.fi
Taitoniekantie - taito@lists.jyu.fi

Tango - tango@lists.jyu.fi
Tuomiojérvenranta - tuomiojarvi@lists.jyu.fi

Veturi - veturi@lists.jyu.fi

19


http://opiskelijaverkot.jyu.fi/koas/koas_verkkovanhimmat

	1.Johdanto
	2.Yleistä
	3.Verkkokorteista ja verkkoliikenteestä
	4.MAC-osoite
	5.Verkkoasetukset
	6.Kaapeli
	7.Quota eli siirtorajoitus ja bitti
	8.Proxy eli välityspalvelin
	9.P2P-ohjelmat ja laiton kopiointi
	10.Verkkovastaavat ,-ongelmat ja puhelintuki

