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1. Johdanto

Kédessasi on Keski-Suomen Opiskelija-asuntosaation (KOAS) verkko-ohje.
Téamaéan ohjeen tarkoituksena on antaa tietoa tietoverkoista yleisesti ja oh-
jeistaa KOAS:n opiskelijaverkkoon rekisterditymiseen liittyvissa asioissa. Lu-
kemalla ndmaé ohjeet lapi huolella sédastat omaa aikaasi ja vaikutat itse siihen,
kuinka helppoa verkkoon liittyminen sinulle on. Kaikkea téssa olevaa tietoa ei
tarvitse ymmartaé, eikd muistaa, mutta maailman verkottuessa on hyva olla
hajulla perusasioistakin.

Tahan vihkoon on kerdtty ohjeita ja neuvoja asukkaiden palautteen, ylei-
simpien avunpyyntojen ja kirjoittajan omien kokemusten pohjalta. Yleisimmét
ongelmat on helppo valttad seuraamalla ohjeita vaikket olisikaan alan har-
rastaja. Liitteina 16ytyvat lisdohjeet ja virheidenselvityskaavio auttavat myos
hieman harvemmin esiintyvien héairiolahteiden loytamisessa.

Seuraavilla sivuilla kerrotaan verkosta, johon olet liittyméssd ja anne-
taan ohjeet siitd, mitd tietoja asukastoimistoon (asiakaspalvelu@koas.fi
tai koas@koas.fi) taytyy ldhettédd, jotta liittymési voidaan rekisterdida. Oh-
jeet MAC-osoitteen hakemiseen, asetusten tarkistamiseen ja ongelmatilantei-
den ratkaisemiseen 10ytyvéit vihkosta myos.

Vapaus tuo verkonkéayttajille myos vastuuta. Alla olevassa laatikossa on
lyhyesti eritelty seikat, jotka ovat jokaisen omalla vastuulla. Lisdksi hyvat
kaytostavat patevit myos verkossa.

e Jokainen asukas vastaa henkilokohtaisesti tietokoneestaan ja verk-
koon kytketyisté laitteistaan. Asetusten oikeellisuuden liséksi tdma
tarkoittaa tietosuojaa.

e Koneessa on oltava palomuuri ja virustutka ja niiden on oltava ajan
tasalla.

e [P-osoitteita jakelevia laitteita ei saa asettaa ndkyville ulkoverkkoon.

e Viruksia tai roskapostia ldhettavat tietokoneet suljetaan verkosta
kunnes kone on puhdistettu.
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e Jos asennat verkkoon kaapelimodeemin, ADSL-modeemin tai asen-
nat reitittimen véarin syyllistyt verkkoliikenteen hairintdan ja liit-
tymasi suljetaan toistaiseksi.

e Jokainen asukas vastaa itse koneensa puhdistamisesta ja suojaami-
sesta.

e [P-osoitteen asettaminen kasin on kiellettya.




2. Verkkoon liittyminen

Kaikissa KOAS:n opiskelija-asunnoissa on ldhiverkkopohjainen (ei siis ADSL-
tai kaapelimodeemi-) internetliittymad. Liittyméan nopeus on 100 Mbps. Jokai-
sella asukkaalla on taméan verran kaistaa kiytettédvissaan myota- ja vastavir-
taan (full duplex) Verkkoon liittymiseen riittad, etta sinulla on verkkokortil-
la varustettu tietokone ja RJ-45 CAT5 verkkojohto. Tarvitsemasi kaapeli on
kuvattu tarkemmin kohdassa 2.2

Verkkoon liittymisté varten tarvitset verkkokortin, jossa on RJ-45 liitdnta.
Huomaa, etté verkkokortti ei ole modeemi, eikd ISDN-kortti. Se ei myoskadn
ole HomePNA- tai Firewire-adapteri. Verkkokortiksi ei myoskaéan kay langaton
verkkokortti, koska KOAS:n kohteissa ei ole langatonta verkkoa.

Verkon kayttomaksu sisédltyy vuokraan, joten jokaisella asukkaalla on oi-
keus internetyhteyteen. Jotta saisit internetyhteytesi kdyttoosi, on sinun lahe-
tettava tietosi asukastoimistoon rekisterditédviksi. Tamé tarkoittaa sité, etta
sinun on toimitettava alla listatut tiedot asukastoimistoon, joko ldhettamalla
sahkopostia, soittamalla tai kaymalld toimistolla itse. Jos soitat asukastoimis-
toon, voit kdyttdd MAC-osoitteesi vélittdmiseen myos aakkosnimié. Aakkos-
nimet on lueteltu esimerkin kanssa liitteessa [Al tdmén vihkon lopussa.

Jos olet jo ilmoittanut tietosi KOAS:lle ja haluat muuttaa niitd (olet
esimerkiksi saanut uuden tietokoneen tai rakentamassa kotiverkkoa) voit il-
moittaa uudet tietosi KOAS:n helpdeskiin (katso joko soittamalla tai
ldhettamalla sahkopostia.

2.1  Verkkoliitymén rekisterointi

Liittymaési rekisteroinnin kulku on seuraava: allekirjoitat vuokrasopimuksen
asukastoimistossa, etsit tietokoneesi ethernet-kortin MAC-osoitteen, ldhetat /
annat / toimitat kaikki vaadittavat tiedot asukastoimistoon ja KOAS:n hen-
kilokunta rekister6i liittymasi. Liittyman rekisterointi kestdd muutaman ar-
kipaivan. Jos taman jalkeen ei kuittausviestia ole tullut ja verkkoyhteys ei
ole alkanut toimia, tarkista, ettd asetukset ja kaapeli ovat ohjei-
den mukaiset. Lisdksi tarkasta, ettd olet antanut oikean MAC-osoitteen ((3.3))
asukastoimistoon.
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e Toiseen néisté osoitteista lahetét rekisterditymispyynnon, ei muualle:
asiakaspalvelu@koas.fi tai koas@koas.fi.

e Ethernet-kortin MAC-osoite, FI langattoman tai WLAN-kortin
MAC-osoitetta! ((3.3))

e Nimi
e Lihiosoite

e Numerosarja seindrasiassa

2.2 Kaapeli

KOAS:n kohteissa oleva verkko on ldhiverkkopohjainen. Témén takia tarvit-
set lahiverkkokaapelin. Kaapelin tarkempi tyyppi on CAT5 RJ-45. CAT5 on
lyhenne termistéd ”"Category 5”7 joka viittaa siihen, ettd kaapeli on viidennen
sukupolven parikaapeli. Valmistaja takaa, ettd CAT5 kaapeli tukee yhteys-
nopeuksia ainakin 100 Mbps:n asti. RJ-45 on liittimen tyyppi. Téta ei pida
sekoittaa modeemikaapeliin, jonka liitin on saman nakoéinen, mutta kapeampi.
Modeemikaapelin liitin on niin kutsuttu Euroliitin, RJ-11, eika kaapelissa it-
sessaan ole oikeita merkintoja. Vaikka modeemikaapelin liitin sopiikin 10yséasti
seinarasian pistokkeeseen ja verkkokortin valo saattaa palaa, modeemikaapelit
eivit silti ole oikeita kaapeleita. Modeemikaapelit eivat tule toimimaan téssa
verkossa.

Oikeanlaisessa kaapelissa lukee edelld mainittu teksti CAT5 RJ-45. Kaape-
li ei kuitenkaan saa olla ristiinkytketty. Ristiinkytketty kaapeli on tarkoitettu
vain kahden tietokoneen yhdistamiseen ilman lahiverkkoa. Vaikka on mah-
dollista, etta ristiinkytketty kaapeli toimii, tdma ei yleisesti pidé paikkaansa
KOAS:n verkossa. Téllaisen kaapelin tunnistaa siité, etta pakkauksessa ja itse
kaapelissa lukee “crossed”, "crossover” tai ”cross-connected”.

Jos olet epdvarma siité, onko sinulla oikeanlainen kaapeli, vertaa sita sellai-
seen kaapeliin, joka varmasti toimii. Soluasunnossa suurella todennékoisyydell&
muilla asukkailla on jo toimiva verkkoyhteys ja néin ollen myos oikeanlaiset
verkkokaapelit.

Kaapeleita myyvat tietokoneliikkeet ja suurimmat kaupat. Kaapelit mak-
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savat n. 2 €/m. Kysy myyjélta apua ja ndyta hanelle timéa kohta ohjeista ja
saat varmasti oikean kaapelin. Suurin virhe on menné kauppaan, napata hyl-
lysté mielivaltainen kaapeli ja maksaa ottamatta kuittia. Sdastat omaa aikaasi
ja vaivaa tekemalla asiat huolella.

2.3 Selaimet, virustutkat ja palomuurit

Suosittelemme, etta kaytat turvallisia selaimia. Turvallinen selain vaikeuttaa
haittaohjelmien asentumista. Téllaisia selaimia ovat Operal ja Mozilla Fire-
fox?. Vanhemmat versiot Microsoftin Internet Explorerista eivit ole turvalli-
sia ja niiden kdyttoa tulee valttaa. Jos valttdmatta haluat kayttaa Exploreria,
asenna uusin versio.

Virustutkia saa ilmaiseksi internetisté. Kevyt ja automaattisesti paivittyva
Avast!® on hyvé valinta. Palomuuriksi kiy Windows XP /Vista/7 - koneissa hy-
vin Windowsin mukana tuleva palomuuri. Jos kiytit vanhempaa Windowsin
versiota asenna ilmainen palomuuri internetista, 4.

Jos asennat Windowsin uudestaan koneellesi, pida huoli siita, ettei konet-
tasi ole kytketty verkkoon asennuksen aikana tai heti sen jélkeen. Ota siis
verkkokaapeli irti siithen asti, kunnes olet saanut virustutkan ja palomuurin
asennettua. Suojaamaton ja paivittamaton Windows-kone voi saada virustar-
tunnan internetista.

Linux/-NIX-kayttajille suosittelemme, etta kiaytat jakelun mukana tulevaa
palomuuria vaikka ulkomaailmaan néakyvid palveluita ei olisikaan kiynnissa.
On myo6s hyva poistaa root-login mahdollisuus SSH palvelusta. Tamén saat
tehtya kirjautumalla root:na ja editoimalla /etc/ssh/sshd conf tiedostoa.
Tarkista, etta PermitRootLogin yes on kommentoituna, eli taman rivin edessé
on risuaita #. Tallenna muutokset ja kaynnistd palvelu tai tietokone uudes-
taan.

Kéyta myos vahvoja salasanoja. Vahva salasana siséltaéd isoja ja pienia
kirjaimia, sekéd numeroita. Hyva salasana on véahintddn kuusi merkkia pitka,
eiké missaan nimessa ole sama kuin kayttdjatunnus.

thttp:/ /www.opera.com/
http://www.firefox.com/
3http:/ /www.avast.com/
‘http:/ /www.firewallguide.com/
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2.4 Quota eli siirtovara ja informaation yksikot

Tiedon siirtaminen verkossa maksaa rahaa. Silla ei ole merkitysta, minkalaista
tietoa verkossa siirretddan; se voi olla tekstia, kuvia, dantd tai néitd kaikkia
yhdessd. Ainoastaan méaaralla (ja joskus etaisyydelld) on merkitysté. Tasta
syysta kustannuksien rajaamiseksi tiedonsiirtoméaraa on rajoitettu. Jokainen
asukas maksaa vuokrassaan myos tiedonsiirrosta. Ennen kuin késittelemme
taté rajoitusta enemman, tutkitaan hetkinen sité, millaisissa yksikoissa tiedon
maaraa mitataan.

Perustasolla tietokoneen maailma on erittdin mustavalkoinen. Tietokoneel-
le asiat ovat joko tosia tai epdtosia. Asian voi ilmaista myds niin, etta tietokone
tulkitsee asioita, kuten hehkulamppu valokatkaisijaa: paalla, pois paalta. Tie-
don tallennus tapahtuu samanlaisella tylylla logiikalla: muistissa (RAM, levy-
ke, CD-ROM, kovalevy, jne...) on "koloja”, "palasia” (bits), jotka voivat olla
péaalld (taynnd) [1] tai pois paalta (tyhjia) [0]. Naitd koloja kutsutaan biteiksi.
Bitit eivét viela yksinaédn kerro tavalliselle tietokoneenkayttéjalle mitadn. En-
nen kuin niistéd syntyy mitdan jarjellista, niitd taytyy olla perdkkain yleensa
vahintddn kahdeksan kappaletta.

Kahdeksan bittid perdkkain muodostaa tavun (byte). Tavu on jo jotakin
konkreettisempaa: merkki, eli siis numero tai kirjain tai erikoismerkki. Kaikki
tassa tekstissa olevat merkit ovat tavuja, jotkut jopa usemman tavun kokoisia.
Koska néité tavuja on yleensa paljon, vaikkapa kuusisataaneljakymmenta mil-
joonaa, on helpompaa antaa fysiikasta tuttuja etuliitteitd tavumadrille. Téssé
on listattuna yleisimmét merkinnat suomeksi (englanninkielinen yksikko su-
luissa).

e 1024 tavua = 1 kilotavu = 1 kt (kB) = esim. 1024 kirjainta.
e 1024 kilotavua = 1 megatavu = 1 Mt (MB) = n. 1 disketin verran tietoa.

e 1024 megatavua = 1 gigatavu = 1 Gt (GB) = n. 2 Cd-levyllista tietoa.

Esimerkkimme on nyt helpompi lausua ja ymmartaéd yleensa kaytetyssa
muodossaan kuusisataaneljakymmentd megatavua (tai puhekielesséd "megaa”).
Miksi sitten 1024 tavua eika 1000 tavua? Tama johtuu siité, ettd tavuméaarat
ilmoitetaan kakkosen potensseina, jolloin vaikka 2'° kt = 1024 kt = 1 Mt.

Nyt kun olemme tutustuneet yksikéihin, voimme tutustua verkon siirto-
rajoitukseen, joka on englanniksi quota. Siirtorajoitus asetettiin hillitseméan
siis siirtomadrien kasvua ja sitd kautta kustannuksien nousua. Asukkaiden
liittymien nopeutta ei ole laskettu, mutta jos siirtovara tayttyy yhteysnopeus
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hidastuu huomattavasti. Siirtovaran kuluttaminen loppuun pelkastdan selaa-
malla internetisivuja ja lukemalla séhkopostia on hyvin vaikeaa, mutta onnis-
tuu, jos siirrdt paljon isoja tiedostoja. Siirtorajoituksen ulkopuolelle jaa kaik-
ki yliopiston verkon sisapuolinen liikenne ja kaikki lilkenne FUNET-alueen
sisdapuolella. FUNET kattaa kaytdnnossa kaikki Suomalaiset yliopistot ja kor-
keakoulut. Kaikki ulkomaanliikenne kuuluu siirtorajoituksen piiriin.

Lyhyesti: siirtorajoitus on tietty megatavumadra / 24 h liukuvassa ik-
kunassa. Tamaéa tarkoittaa sita, ettd jos siirrdt esimerkiksi 200 Mt kello
18:00 ja 19:00 valisené aikana poistuu tamé méara tililta seuraavana ilta-
na klo 19:00.

Siirtomadria seurataan jatkuvasti ja tilasto paivittyy aina tasatunnein ja
siirretyn datan méérié voi seurata.® Huomaa, ettd yhteysnopeus alkaa hidas-
tua kun siirtovaraa on 100 Mt jaljella ja taysin ”"sakkokaistalle” liittyma siirtyy
kun siirtovaraa ei endé ole jaljella. Mitdan muita sanktioita kuin yhteysnopeu-
den hidastuminen siirtorajan ylittdminen ei aiheuta.

Vilityspalvelimen, eli proxy:n kéyttdminen voi nopeuttaa surffaamista, pa-
rantaa anonymiteettid verkossa ja sen kautta surffaaminen ei kuluta quotaa
ollenkaan. Vélityspalvelimen kayttod ja asetuksia kasitelladn kohdassa [3.6]

2.5 P2P-liikenne ja laiton kopiointi

Peer-to-Peer (suomeksi vertaisverkko) tai P2P liikenne mielletdan yleensé vain
laittomaksi verkkoliikenteeksi, mutta verkottumistapa ei tee verkon liiken-
teesta vield laitonta. P2P-verkko on verkko, jossa jokainen asiakaskone on
myo6s palvelin. Verkossa ei valttamatta ole mitddn keskuspalvelinta vaan P2P
verkkoon liittyvét asiakaskoneet sopivat kuorman jakamisesta keskenaén. Tal-
laisen verkon etuna on vikasietoisuus, silla palvelimet sijaitsevat ympéri Inter-
netia, eivatka esimerkiksi verkkohairiot paikallisissa verkoissa esta koko verkon
toimintaa.

P2P verkkoja ovat muun muassa TOR, BOINC, Spotify ja Skype. TOR
on salattu verkko, jonka kautta voi selata www-sivustoja periaatteessa téysin
anonyymisti. TOR mahdollistaa turvallisemman tavan kommunikoida ulko-
maailman kanssa suljetumpien valtioiden sisaltd. BOINC on tieteelliseen las-
kentaan erikoistunut verkko, johon liittymaélla antaa oman tietokoneensa pro-

Shttp://netinfo.jyu.fi/resnet /resnet-netquota.cgi
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sessoriaikaa matematiikan, ladketieteen, molekyylibiologian ja fysiikan ongel-
mien tutkimiseen. Spotify ja Skype verkot ovat erikoistuneet &&nen (Skype
my6s videopuheluiden) vélittdmiseen.

Laitonta verkkoliikenteesta (verkosta riippumatta) tekee laittoman mate-
riaalin siirtdminen. Tekijanoikeuksin suojatun materiaalin levittdminen ilman
oikeudenhaltijan lupaa on kielletty. Tama tarkoittaa siis elokuvia, televisiosar-
joja, musiikkia ja tietokoneohjelmia. Jokainen asukas vastaa henkilokohtaisesti
toimistaan tietoverkossa Suomen lain puitteissa.



3. Verkon osoitteet ja asetukset

Téassd luvussa késitelladn tietoverkkojen IP- ja MAC-osoitteita yleisesti esi-
merkkien avulla ja annetaan ohjeet, miten 16ydat MAC-osoitteen tietokonees-
tasi ja tarkistat asetukset tai asetat kéyttojarjestelmasi kdyttamaan DHCP-
palvelua. Késittelemme myos lyhyesti vélityspalvelinta ja sen vaikutusta ver-
kon kayttoon. Luvun lopusta 16ydéat myos ldhtevin sdéhkopostin palvelimen
osoitteen kaytettavaksi tdssa verkossa.

Jos haluat rakentaa langattoman verkon itsellesi, vastaat itse laitehan-
kinnoista, asetuksista, turvallisuudesta ja ylldpidosta. Jokainen asukas on
itse vastuussa laitteidensa toiminnasta ja siitéd, ettd asetukset ovat oikein
riippumatta siitd onko verkko langaton vai ei. Ohjeet (langattoman) koti-
verkon rakentamiseen 16ytyvéat taman ohjekirjan liitteesta

3.1 IP-osoite

Verkkokortti on tietoliikennevéline samalla tavalla kuin puhelin. Kaikki pu-
helimet, lanka- ja kannettavat-, vaativat liittymén, jotta kdyttaja (sind) voisi
soittaa eri puhelinnumeroihin. Liittyméa vaaditaan myo6s paastaksesi interne-
tiin. Rekisteroitymisen jalkeen palvelin antaa tietokoneellesi IP-osoitteen, joka
vastaa esimerkissimme puhelinnumeroa. [P-osoitteita on kahta lajia, IPv4 ja
[Pv6. Kasittelemme téssa esimerkissa vain IPv4 osoitteita ja kutsumme niita
[P-osoitteiksi tasta eteenpéin.

[P-osoitteet ovat neljé pisteelld erotettua lukua perdkkain vélilta 0-255.
Esimerkiksi 72.14.207.104 . Osoitteita on siis valiltd 0.0.0.0-255.255.255.255.
Niita ei ole kovin paljoa ja jo talld hetkella niistd on pulaa maailmalla, kos-
ka verkossa olevia laitteita on niin paljon. Téta rajoitusta voidaan kiertéda
kayttamalld julkisia ja sisdisid osoitteita ja néin tehdadnkin, mutta varsinai-
nen korjaus asiaan on tulossa vasta tulevaisuudessa kun huomattavasti laa-
jempi IPv6 osoiteavaruus saadaan yleisesti kayttoon.

Jokaisella internetissa olevalla tietokoneella on oma [P-osoitteensa, jolla
sithen voidaan ottaa yhteyttd. IP-osoitteet voivat olla joko julkisia tai yksi-

10
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tyisid (private) eli sisdverkon osoitteita. Julkiset osoitteet vastaisivat meidén
esimerkissimme puhelinluettelossa olevia numeroita ja sisdverkon osoitteet
vaikkapa erddn yrityksen sisdpuhelimien numeroita. Sisdisistd puhelinnume-
roista pédsee soittamaan talon sisdlla, mutta ulkopuolisiin numeroihin vain
puhelinvaihteen tai keskuksen kautta. KOAS:n verkossa jokaiselle asukkaalle
on varattu yksi julkinen IP-osoite. Tama osoite on nakyvissa kaikille. Taman
takia on jokaisen huolehdittava tietokoneensa suojaamisesta. Lisétietoa suo-
jaamisesta 10ytyy osoitteesta http://www.tietoturvaopas.fi.

Miksi sitten http://www.google.com/ eikd mikdin numerosarja? No sen
takia, ettd se on helpompi muistaa. Jokaisen www-osoitteen takana on IP-
osoite. Molempia voi kiayttaa. Esimerkiksi kirjoittamalla http://72.14.207.99/
saat saman tuloksen, kuin navigoimalla osoitteeseen http://www.google.com/
mutta kumpaa onkaan mukavampi kayttda? Kuten matkapuhelimessasi, har-
vemmin endd nappailet kaverisi numeroa vaan valitset sen nimen perusteella
listasta. Jos IP-osoite muuttuu, vaikkapa jos verkkosivusto siirretddn tehok-
kaammalle palvelimelle tai palveluntarjoaja vaihtuu, ei uutta osoitetta tarvitse
muistaa, koska nimi voidaan siirtda osoittamaan uuteen osoitteeseen. Tilanne
on sama, kuin jos ystévési puhelinumero muuttuu. Vaihdat vain nimen alle
uuden numeron puhelimessasi. Jokaisella verkossa olevalla tietokoneella on siis
[P-osoite ja juuri se, erottaa sen toisista verkossa olevista koneista. Entapé jos
[P-osoitteita olisikin verkossa kaksi samanlaista?

3.2 MAC-osoite

Jokaisella verkkokortilla on oma MAC-osoite. Se on yksilollinen ja ihanteelli-
sessa tapauksessa samaa osoitetta ei ole milladn muulla verkkokortilla missaan
muualla maailmassa. MAC-osoitetta tarvitaan verkkokortin ja tietokoneen yk-
sikésitteiseen tunnistamiseen. Sen avulla palvelin osaa jakaa IP-osoitteet oi-
keille tietokoneille verkossa ja verkkokorttien lahettamat paketit padtyvat oi-
keille vastaanottajille.

Kuten tietokonemaailmassa yleensé, samalla asialla on monta nimeé. MAC-
osoite ei ole poikkeus ja sitd kutsutaankin kayttojarjestelmasta, kielesta ja
ldhteesta riippuen muun muassa seuraavilla nimilla:

e MAC(-osoite) [Media Access Control]
e Laiteosoite / Hardware address

e Fyysinen osoite / Physical Address
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HWaddr

Ethernet address

Adapter address
Ethernet ID

Namé kaikki tarkoittavat samaa asiaa, eli MAC-osoitetta. Mitd MAC-
osoite EI ole Al sekoita sanaa "MAC” Applen Macintosh tietokoneisiin. On
myos yleistd, ettda MAC-osoite sekoitetaan IP (Internet Protocol) - osoittee-
seen; ne eivat ole sama asia. MAC ei ole myoskadn seinédrasiassa oleva nume-
rosarja.

MAC, IP-osoitteen tapaan, koostuu peridkkéisistd numeroista. Téssa ta-
pauksessa numeroita on kuusi paria ja ne eivat ole kymmenkantaisia lukuja
vaan 16-kantaisia, siis heksadesimaaleja ("heksoja”, "hex”). Heksadesimaali-
luku on valilld 0-9 ja a—f, joka vastaa desimaalilukuina lukuja 0-16. Heksade-
simaali C on siis desimaalilukuna 12.

MAC osoite niyttii esimerkiksi téaltéa: 00-50-B1-58-EE-EF. Ali kummin-
kaan anna tata osoitetta asukastoimistoon, vaan ainoastaan néiden ohjeiden
avulla 16ytamési MAC-osoite siitéd tietokoneesta, joka liitetaén KOAS:n verk-
koon. Al4 siis pyydé veljeisi onkimaan MAC-osoitetta koneesta, joka sijaitsee
kotonasi Kélvialla.

Muista, ettd MAC osoite on ainutlaatuinen. Kun verkkokorttisi vaihtuu,
esimerkiksi jos vaihdat tietokonetta tai emolevya tai vaan ostat uuden verkko-
kortin, ilmoita siitd verkkovastaavallesi. Jos muutat alueelta pois ja myyt/annat
verkkokorttisi jollekin alueelle jaaville asukkaalle, on siitdkin ilmoitettava asu-
kastoimistoon. Ilmoitus tassa tapauksessa on tehtéava sen takia, ettd kun asun-
toosi muuttaa uusi asukas, tdmé vanha MAC poistuu rekisteristé ja verkkokor-
tille ei endd anneta [P-osoitetta automaattisesti. Téssd mielessé MAC-osoite
on myos henkilokohtainen.

Melkein kaikilla verkkoon liittyvilla laitteilla on siis MAC-osoite. Nyky-
aikaisissa koneissa, erityisesti kannettavissa tietokoneissa, on useita verk-
kokortteja ja muita laitteita, joilla on MAC-osoite (esim. Firewire-adapteri
ja  WLAN-kortti). KOAS:n kohteissa ei ole langatonta verkkoa, joten
verkkoyhteytesi alkaa toimia vasta kun olet luovuttanut Ethernet-/LAN-
korttisi MAC-osoitteen.
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3.3 MAC-osoitteen etsiminen

Tassa kappaleessa kuvaillaan kuinka loyddt oman MAC-osoitteesi. Toimenpi-
teet riippuvat kayttojarjestelmésté. Selvitd ensin mika kayttojarjestelma si-
nulla on ja sen jalkeen seuraa oikeita ohjeita.

Ali tee elimdstdsi tarpeettoman vaikeaa. Lue ohjeet huolella aina jokaisen
rivin loppuun kerrallaan.

Jos et ohjeista huolimatta 16yda MAC-osoitettasi tarkista vaihtoehtoinen
ohje kohdasta [3.4]

Windows 7 (kaikki versiot)

e Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo.

e Napsauta kohtaa "Hae ohjelmista ja tiedostoista/Search programs and
Files.”

e Kirjoita "ecmd” ilman heittomerkkejé(””) ja paina enter-nappainté.
¢ Ruudulle avautuu mustapohjainen ikkuna.

e Kirjoita "ipconfig /all” ILMAN heittomerkkeja (7).

99

e Jos ruudulle tulee teksti ”....] is not recognized as an internal or external
command, operable program or batch file. / ’..." ei tunnisteta sisdiseksi
komennoksi...” olet tehnyt kirjoitusvirheen. Palaa edelliseen kohtaan ja
yritd uudelleen.

e Jos ruudulle tulee teksti "Bad Command or Filename / Véérd komento
tai tiedostonimi” seuraat véarid ohjeita!

e Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstid. Hae seu-
raavanlaista tekstia:

Ethernet adapter Local Area Connection: < Té&mé on otsikkorivi
Connection-specific DNS Suffix .
Description . . . . . . . . . . . : Verkkokortin nimi
Physical Address. . . . . . . . . : 00-00-00-00-00-00 < MAC osoite
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(Huomaa, ettd ruudun sivussa on vierityspalkki, jolla saat lisdd tekstid
nakyviin. WLAN-kortin MAC-osoite ei kelpaa. Verkkosi ei ala toimia jos annat
WLAN-kortin MAC-osoitteen.)

Otsikkorivilla pitaéd lukea Ethernet, local area connection, tai suomen-
kielisessa versiossa Ethernet sovitin, ldhiverkkoyhteys.

Jos otsikkorivilld lukee "tunnelisovitin / Tunnel Adapter”, et katso oi-
keaa rivié.

Jos otsikkorivilla lukee wireless tai WLAN et katso oikeaa rivid. Physical
Address / fyysinen osoite on MAC-osoitteesi.

Windows Vista (kaikki versiot)

Vasemmasta alakulmasta paina ”Start/Kaynnistd”-nappulaa (nappula,
jossa on Windows-logo).

Napsauta kohtaa ”Aloita Haku/Start Search” ja kirjoita "cmd” ilman
heittomerkkejé(””) ja paina enter-nappainté.

Napsauta "komentorivi/command prompt” ja ruudulle avautuu musta-
pohjainen ikkuna.

Kirjoita "ipconfig /all” ILMAN heittomerkkeja (7).

99

Jos ruudulle tulee teksti ... is not recognized as an internal or external
command, operable program or batch file. / ...  ei tunnisteta sisdiseksi
komennoksi...” olet tehnyt kirjoitusvirheen. Palaa edelliseen kohtaan ja
yrita uudelleen.

Jos ruudulle tulee teksti "Bad Command or Filename / Vééra komento
tai tiedostonimi” seuraat véarid ohjeita!

Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstia. Hae seu-
raavanlaista tekstia:
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Ethernet adapter Local Area Connection: ¢ Témé on otsikkorivi
Connection-specific DNS Suffix .
Description . . . . . . . . . . . : Verkkokortin nimi
Physical Address. . . . . . . . . : 00-00-00-00-00-00 <— MAC osoite

(Huomaa, ettd ruudun sivussa on vierityspalkki, jolla saat lisdd tekstid
nakyviin. WLAN-kortin MAC-osoite ei kelpaa. Verkkosi ei ala toimia jos annat
WLAN-kortin MAC-osoitteen.)

e Otsikkorivilla pitaéd lukea Ethernet, local area connection, tai suomen-
kielisessa versiossa Ethernet sovitin, lahiverkkoyhteys.

e Jos otsikkorivilld lukee "tunnelisovitin / Tunnel Adapter”, et katso oi-
keaa rivid.

o Jos otsikkorivilla lukee wireless tai WLAN et katso oikeaa rivia.

e Physical Address / fyysinen osoite on MAC-osoitteesi.

Windows 2000 ja Windows XP

e Paina "Start/Kéynnistd -nappulaa vasemmasta alakulmasta.
e Valitse "Run/Suorita”.

e Kirjoita avautuvan ikkunan tekstikenttdan “"cmd” ILMAN heittomerk-
kejé(ﬂ 77)'

e Paina enter-nappainta.
e Kirjoita avautuvaan ruutuun ”ipconfig /all” my6s ilman heittomerkkejé.
e Paina enter-nappainta

e Jos saat virheilmoituksen ”’ipconf..’ is not recognized as an internal
or...” olet kirjoittanut komennon vaérin; yritd uudestaan.

e Jos kirjoitit kaiken oikein ruudulle tulee useampi rivi tekstia. Hae seu-
raavanlaista tekstia:
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Ethernet adapter Local Area Connection: ¢ Té&maé on otsikkorivi
Connection-specific DNS Suffix .
Description . . . . . . . . . . . : Verkkokortin nimi
Physical Address. . . . . . . . . : 00-00-00-00-00-00 < MAC osoite

(Huomaa, ettd ruudun sivussa on vierityspalkki, jolla saat lisda tekstid
nékyviin. WLAN-kortin MAC-osoite ei kelpaa. Verkkosi ei ala toimia jos annat
WLAN-kortin MAC-osoitteen.)

e Otsikkorivilla pitdéd lukea Ethernet, local area connection, tai suomen-
kielisessé versiossa Ethernet sovitin, lahiverkkoyhteys.

e Jos otsikkorivilld lukee wireless, langaton tai WLAN et katso oikeaa
rivia.

e Physical Address / fyysinen osoite on MAC-osoitteesi.

Windows 95/98(SE)/ME

e Paina ”Start/Kéaynnistd”-nappulaa vasemmasta alakulmasta.
e Valitse "Run/Suorita”.
e Kirjoita avautuvaan tekstikenttaan "winipcfg” ILMAN heittomerkkeja(””).

e Ruudulle aukeaa ikkuna, jossa on alasvetovalikko.

e Valitse tasté valikosta verkkokorttisi (yleensd Network Interface Card,
Lan card tai ethernet card).

e MAC on kohdassa ”Adapter address”
o Jos MAC alkaa 44-45-53-... tdma el ole verkkokorttisi MAC!

e Kirjoita oikea MAC-osoite ylos ja tarkista, etta olet kirjoittanut sen ylos
oikein.

e Jos alasvetovalikosta ei 10ydy kuin "PPP-adapter” tms. Tietokoneessa
ei joko ole verkkokorttia tai sitten sen ajureita ei ole asennettu. Tarvit-
taessa asenna verkkokortti ja/tai ajurit uudestaan.
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Apple OS (7.6.14)

Napsauta Apple-menua (omena) vasemmasta ylakulmasta.
Valitse "Control Panels”.

Avaa "TCP/IP” paneeli.

Valitse "Edit”

Napsauta "User mode”

Vaihda tila ”Advanced” tilaksi ja paina ”ok”

Paina ”info”-nappulaa

MAC osoite on "Hardware address”

Apple OS X

Napsauta Apple-menua (omena) vasemmasta ylakulmasta.
Valitse ”Jarjestelméin asetukset” / ”System Preferences”
Valitse "Verkko” / "Network”

Valitse Ethernet

Paina "Lisdvalinnat / Advanced” nappia

e "Ethernet ID” on MAC osoite.
Linux
e Tyopoydalta kaynnistd terminaali (terminal session), shell tai konsoli

(console session).
Komenna ”ifconfig -a” (tai vaihtoehtoisesti ”/sbin/ifconfig -a”)

Jos oikeudet eivat riitd suorittamaan tétd komentoa, komenna "su” ja
anna root-salasana.

[K/X/Ul]bunutu:ssa "sudo ifconfig -a”

Komenna ”ifconfig -a” (tai vaihtoehtoisesti ”/sbin/ifconfig -a”)
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Ensimmaiseksi méaritelty verkkokortti on “eth0” ja MAC kohdassa HWaddr,
jos koneessa on useita verkkokortteja valitse verkkoon kytkettdva "ethN” ja
sen MAC. Huomaa, etta jos koneessasi on WLAN-kortti, niin se on voitu ni-
metd myo6s ethO:si tai ethl:si tms. Vain ethernet-kortin MAC-osoite kelpaa.

3.4 Vaihtoehtoinen tapa etsia MAC-osoite

Tassa kappaleessa kasitelladn vaihtoehtoista tapaa 10ytada MAC-osoite Win-
dows XP, Vista ja 7 kayttojarjestelmissa. Ota selvad mikéa kayttojarjestelma
koneessasi on kaytossa ja seuraa vastaavia ohjeita.

Windows 7 (kaikki versiot)

e Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo (tai
lukee "Kéynnista / Start”).

e Avaa "Ohjauspaneeli / Control Panel.”
e Napsauta linkkid ”"Verkko ja Internet / Network and Internet.”

e Napsauta linkkié "Verkko ja jakamiskeskus / Network and Sharing Cen-
ter.”

e Ruudulle avautuneen ikkunan vasemmasta reunasta napsauta linkkia
"Muuta sovitinasetuksia / Change adapter settings.”

e Ruudulla ndkyy yksi tai useampia uusia kuvakkeita, joista yhdessé lukee
"Léhiverkkoyhteys / Local Area Connection.”

e Napsauta "Léhiverkkoyhteys / Local Area Connection” - kuvaketta oi-
kealla hiirennapilla ja valitse "Ominaisuudet / Properties.”

e Ruudulle aukeaa uusi ikkuna, jonka yldreunassa on tekstikenttd ”Yh-
distéa kayttden / Connect using.” Vie osoitin tdméan kentén péadlle ja ota
kési pois hiirelta.

e MAC-osoite ilmestyy hiiren osoittimen viereen (kuva [3.1)) .
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U Local Area Connection Properties

Mebwarking |

Caonnect using:

Iﬂ‘ Irtel(F) FRO/ 1000 MT Peskion Adester U
ﬁéﬂ Address: (8-00-27-43-7E-F1

Cordigura....

This conmecton uses the following tems:

(Il & Client for Microaoft Networkcs

] BG:\S Packet Scheduler

bl JB) Filz 2 Frinter Shaing for Microsoft Netwarks

W] . Intemet Protocol Viereion 6 [TCP/IPE)

B - Intemet Protocol Verion 4 (TCP/IPv4)

B -t Link-Layer Topology Discovery Mapper /0 Driver
bl -t Lirke-Laver Topology Dissovery Respander

Inatal... Lininatall Properties
Description
Alowe your computer to acoess regaurces on a Microeoft
network
[ oK Coneel |

Kuva 3.1: Windows 7, vaihtoehtoinen MAC-osoitteen méaarittdminen

Windows Vista (kaikki versiot)

Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo (tai
lukee "Kéynnistd / Start”).

Avaa ”"Ohjauspaneeli / Control Panel.”
Napsauta linkkid "Verkko ja Internet / Network and Internet.”

Napsauta linkkid ”Verkko ja jakamiskeskus / Network and Sharing Cen-
ter.”

Ruudulle avautuneen ikkunan vasemmasta reunasta napsauta linkkia
"Hallitse verkkoyhteyksia / Manage network connections.”

Ruudulla nakyy yksi tai useampia uusia kuvakkeita, joista yhdessa lukee
"Léhiverkkoyhteys / Local Area Connection.”
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e Napsauta "Léhiverkkoyhteys / Local Area Connection” - kuvaketta oi-
kealla hiiren napilla ja valitse "Ominaisuudet / Properties.”

e Ruudulle aukeaa uusi ikkuna, jonka ylédreunassa on tekstikentta ”Yh-
disté kédyttden / Connect using.” Vie osoitin tdmén kentan pédlle ja ota
kéasi pois hiirelta.

e MAC-osoite ilmestyy hiiren osoittimen viereen (kuva (3.2)) .

@ Local Area Connection Properties x|

Mebwarking I

Connect usng

| |c-;ﬂ Intel) PROAD00 MT Deskign Adaptes

|raC Address: 08-00-27-21-40-
Conhgure... l

Thiz connecton uses b follewing keme:

Client bor Microscft Netwarks
¥ = Gos Packet Scheduer

[l .Q Flez and Frirker Sharing bor Microsoét Meswarks

[ -2 Intesnet Protocol Yersion & [TCPAIPYE)

[¥l i Inbesnet Pratocal Yersion 4 [TCP/Pwd)

[¥l o Link-Lewes Topology Discovery Maooer 1/0 Driver
[#l - Link-Lapes Topology Discovery Flezpondss

Install.. Uninstall Fropeties |
~ Description
Allows your computer 1o aocess resources on a Micoooft
nebaork.

ok | Concel |

Kuva 3.2: Windows Vista, vaihtoehtoinen MAC-osoitteen mééarittdminen

Windows XP

e Vasemmasta alakulmasta paina "Kéaynnista / Start” nappia.

e Avaa ”"Ohjauspaneeli / Control Panel.”
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e Napsauta kuvaketta "Verkkoyhteydet / Network Connections.”

e Ruudulla ndkyy yksi tai useampia uusia kuvakkeita, joista yhdessa lukee
"Léhiverkkoyhteys / Local Area Connection.”

e Napsauta "Léhiverkkoyhteys / Local Area Connection” - kuvaketta oi-
kealla hiiren napilla ja valitse "Ominaisuudet / Properties.”

e Ruudulle aukeaa uusi ikkuna, jonka ylédreunassa on tekstikentta "Yh-
dista kdyttaen / Connect using.” Vie osoitin tdméan kentén padlle ja ota
kéasi pois hiirelta.

e MAC-osoite ilmestyy hiiren osoittimen viereen (kuva (3.3) .

' - Local Area Connection Properties

Geheral | Advancsd

Connect uzing

BE AMD PONET Family PO Ethemeted | [ rra o1
- |Location: Sot 2

MaC Address: 08-00-27-9C-E7-24
Thiz conneclion wses the lollewing S

Client for Micnosoit Metwork.s

bl H File zrd Prinker Sharing for Microzolt Mebworks
bl J= oS Packet S cheduer
[#] "™ Intesnat Protocol [TCRAF)

[ Instal... ] [ Urinztal ] [ Properties ]

Dascription

Alows your computer bo access rezouices on a Microsolt
nehaalk,

[ Show icon in notfication aea when connected
[#] Mafify me when thiz connection has limited o no connecliviy

DK | | Cancel

Kuva 3.3: Windows XP, vaihtoehtoinen MAC-osoitteen méaérittaminen
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3.5  Verkkoasetukset

Jos verkkoasetukset ovat oikein, verkkoon liittyminen onnistuu liittyméan re-
kisteroitymisen jalkeen vain kytkemaélla kaapeli seindrasiaan ja verkkokorttiin.
Seuraavaksi kasittelemme sitd, miten voit itse tarkistaa verkkoasetukset.

Tassé verkossa [P-osoitteet jactaan automaattisesti. Taté varten verkossa
on kdytossi DHCP [Dynamic Host Configuration Protocol]. Verkkoliittymén
rekisterdinti ja verkon toiminta liittyvat suoraan tdmén protokollan toimin-
taan. Kun olet luovuttanut MAC-osoitteen ja tietosi ja verkkoliittymési on
rekisteroity, tietokoneesi saa kaikki tarvittavat verkkoasetukset automaatti-
sesti DHCP-palvelimelta. Jos verkossa tehdadn muutoksia, ei kayttédjien tar-
vitse tehdd muutoksia omiin asetuksiinsa vaan ne tulevat palvelimelta auto-
maattisesti viimeistdan seuraavan kaynnistyksen yhteydessa. Jokaisen asuk-
kaan vastuulla on asettaa tietokoneensa asetukset ndiden ohjeiden mukaisiksi.
Talld valtetadn paallekdisten [P-osoitteiden aiheuttamat ongelmat.

Toisin sanoen: on kiellettya asettaa IP-osoite késin vaikka tietaisit mi-
ten se tehdaan ja minké osoitteen DHCP-palvelimelta saisit.

Seuraavassa ohjeet TCP/IP asetusten tarkastamiseksi. Windows-ohjeet
riippuvat Windowsin versiosta ja asetuksista. Ennen aloitusta, ota selvaa mika
Windowsin versio sinulla on kaytossdsi. Windows-koneissa ndma asetukset
ovat oletusasetuksina oikein. Joten jos et ole kayttanyt tietokonettasi muussa
verkossa, niin naihin asetuksiin ei tarvitse koskea.

Windows 7 (kaikki versiot)

e Vasemmasta alakulmasta paina nappulaa, jossa on Windows-logo (tai
lukee "Kéynnista / Start”).

e Avaa ”"Ohjauspaneeli / Control Panel.”
e Napsauta linkkid ”Verkko ja Internet / Network and Internet.”

e Napsauta linkkia ”"Verkko ja jakamiskeskus / Network and Sharing Cen-
ter.”

e Ruudulle avautuneen ikkunan vasemmasta reunasta napsauta linkkia
"Muuta sovitinasetuksia / Change adapter settings.”
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Ruudulla nakyy yksi tai useampia uusia kuvakkeita, joista yhdessé lukee
"Léhiverkkoyhteys / Local Area Connection.”

Napsauta ”Lahiverkkoyhteys / Local Area Connection” - kuvaketta oi-
kealla hiirennapilla ja valitse "Ominaisuudet / Properties.”

Kaksoisnapsauta "Internet Protokolla/Internet protocol v4” ja tarkista,
ettd "Hae IP-osoite automaattisesti/Obtain IP-address automatically”
on valittu.

Sulje Ikkunat.

Windows Vista (kaikki versiot)

Napsauta ”"Start/Kdynnista” - nappulaa vasemmasta alakulmasta (nap-
pula, jossa on Windows-logo).

Napsauta ”"Ohjauspaneeli/Control Panel”.

Kéynnistd ”Verkko- ja jakamiskeskus /Network and Sharing Center”
TAI "Verkko ja Internet/Network and Internet”.

Napsauta ”Léhiverkkoyhteys/Local Area Connection”-laatikosta "néyté
tila/View Status” linkkia.

Ruudulle aukeaa uusi ikkuna.
Napsauta "Ominaisuudet/Properties”-nappulaa.

Kaksoisnapsauta "Internet Protokolla/Internet protocol v4” ja tarkista,
ettd "Hae IP-osoite automaattisesti/Obtain IP-address automatically”
on valittu.

Sulje Tkkunat.

Windows 2000/XP

Napsauta ”Start/Kéynnista”.
Valitse "Control Panel / Ohjauspaneeli”.

Jos mahdollista, valitse "Network and internet Connections / Verkko- ja
internet yhteydet”, muuten siirry seuraavaan kohtaan.
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Valitse "Network Connections / Verkkoyhteydet”

Napsauta oikealla hiirennapilla "Local Area Connection / Paikallisverk-
koyhteys” - ikonia ja valitse "properties / ominaisuudet”.

Valitse "Internet Protocol (TCP/IP) / Internet protokolla (TCP/IP)”
ja paina "properties / ominaisuudet” - nappia.

Tarkasta (ja tarvittaessa muuta), ettd "Obtain IP address automatically
/ hae IP-osoite automaattisesti” ja "Obtain DNS server address auto-
matically / Hae DNS palvelimen osoite automaattisesti” ovat valittuina.

Painele 7OK” kunnes ikkunat sulkeutuvat.

Windows 95/98(SE)/ME

e Napsauta ”Start/Kaynnista”.

e Valitse "Settings / Asetukset”.

e Valitse "Control Panel / Ohjauspaneeli”.

e Valitse "Network / Verkko”

e Eteesi aukeaa ikkuna, joka sisédltda mm. Verkkokorttisi nimen ja ikonin,
jonka peréssé lukee TCP/IP.

e Valitse TCP/IP ja paina "Properties / ominaisuudet” nappia.

e "IP Address / IP-osoite” - vililehdeltd tarkista ja tarvittaessa muuta
asetus "Obtain IP address automatically / Hae ip-osoite automaattises-
ti”.

e Painele "OK” nappia niin pitkadn, ettd ikkunat sulkeutuvat ja kaynnista
kone tarvittaessa uudestaan.

Apple OS X

e Napsauta vasemmasta yliakulmasta Apple-menua (omena).

e Valitse "System Preferences”

e Aukeavasta ikkunasta valitse "Network”.
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e Valitse "TCP/IP” - vililehti.
e "Configure IPv4” - alasvetovalikosta valitse "Using DHCP”.

e Paina "Apply Now” - nappia.

Linux

Yleensé jakelun valikosta 16ytyy kohta Internet tai Settings, jonka alta loytyy
asetustyokalu. Asetuksiin on sitten laitettava Use DHCP, automatically obtain
ip-address, automatic ip resolution tai muu vastaava.

Linux-asetuksien tekeminen riippuu pitkalti jakelusta. Huomaa, etta in-
ternetiin ndkyvan DHCP-palvelun pitdminen on ehdottomasti kiellettya. Jos
olet epavarma, komenna konsolissa "ps aux |grep dhepd”. Jos tdmé komento
nayttdd yhtadn kdynnissd olevaa prosessia tapa ne/se ja kdy asetukset lapi
uudestaan ennen kuin kytket tietokoneen verkkoon. Tyoépoytakayttoon tar-
koitetuissa jakeluissa ei ole oletuksena dhcp-palvelinta paalla.

3.6 Vilityspalvelin eli proxy

Vilityspalvelin nimensd mukaan valittaéd tietoa. Se tallentaa verkkosivuja ja
tiedostoja, joilla kayttajat ovat kayneet ja jakaa niitd muiden kayttajien kans-
sa. Jos pyydetty sivu loytyy véalityspalvelimelta ja se ei ole liian vanha, lahetetédan
tama sivu kayttajille, muussa tapauksessa pyydetdan sivu varsinaiselta palve-
limelta internetistd. Suurimpien sivustojen sivut l6ytyvat vélityspalvelimelta
ldhes varmasti ja jos netissd on ruuhkaa saa kdyttdja sivun nakyville usein
nopeammin, kuin varsinaiselta palvelimelta.

Vilityspalvelin havittdaa myos kayttédjéan tietokoneen IP-osoitteen. Taméa
tarkoittaa sité, ettd tahot, joita kiinnostaa mistd IP-osoitteista liikenne tu-
lee ndkevét vain vélityspalvelimen IP-osoitteen. Vaikka yleenséd IP-osoitteen
ndkymiselld ei ole juurikaan valid, on lisdturvallisuus myo6s turvallisuutta.
On silti hyvd huomata, ettd vaikka olisi miten valityspalvelinta vélissa, se
ei silti korvaa palomuuria, virustutkaa, eika péivitettya kayttojarjestelméa.
Vilityspalvelimen kautta kulkeva liikenne ei kuluta quotaa ollenkaan. Jos
siirrat isoja tiedostoja tai kaytéat esimerkiksi Google Earthia, kannattaa véali-
tyspalvelin asettaa kdyttoon.

Helpoin tapa on kayttdd automaattista asetusten tunnistamista [Automa-
tic proxy configuration] jos selain sitd tukee. Nykyaikaisista selaimista lahes
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kaikki tukevat tatd toimintoa. Asetukset tehdaédn selaimen asetussivulta ja In-
ternet Exploreriin myds Control Panel:ista. Lisédtietoa saat selaimen helpisté
ja Jyviskyldn Yliopiston sivuilta.!

Jos selaimesi ei tue automaattista asetusten tunnistamista voit asettaa
proxy:n késin:

host:port -- proxy.jyu.f1i:8080

Jos verkkosivustot aukeavat hitaasti syy voi olla my6s proxy-palvelimessa.
Suuret liikennemaérat ruuhkauttavat myos proxyn ja palvelun nopeus laskee.
Ota proxy pois kaytosta ja kokeile nopeutuuko selaaminen. Suurimmat ruuh-
kat verkossa ovat iltapdivistd aamuyohon.

3.7 Sahkopostiasetukset

Kéyttaessasi tatd verkkoa voit lahettda sahkopostia kayttamalla Jyvaskylan
Yliopiston ldhtevan sdéhkopostin palvelinta. Palvelimen osoite on: smtp. jyu.fi.

Thttp://www.jyu.fi/erillis/atkk /ohjeet /verkko/eta/proxy /kaytto



4. Ongelmia ja ratkaisuja

Verkkoyhteyden muodostamiseen liittyviat ongelmat ilmenevat yleensa siten,
ettei verkko vain toimi. Verkkoyhteyden patkiminen voi johtua runkoverkon
huoltotéisté, joista ilmoittaa ATK-keskus verkkosivuillaan.! Yhteysongelma
voi olla myos kauempana verkossa, jolloin paikalliset verkkosivut toimivat,
mutta jokin tai jotkut palvelimet verkossa eivéit vastaa. FUNET-verkon tilan
seurantaan tyokaluja tarjoaa CSC - Tieteen tietotekniikan keskus.?

Tyypillisin ongelma on, ettd "verkko ei toimi”. "No juu...” Yhteyden re-
kister6inti kestéda yleenséd muutaman arkipaivéan, joten heti asukastoimistol-
la asioinnin jalkeen ei kannata soitella toimistolle tai helpdeskiin. Yllattavan
usein myos ihmetelldan, ettei verkko toimi vaikkei asukastoimistolle ole toimi-
tettu tarvittavia tietoja. Siihen auttaa ndiden ohjeiden lukeminen; aloita siis
alusta.

4.1 Windows-huolia

Jos tietokoneesi ilmoittelee vélilla: "Duplicate name/kaksinkertainen nimi” ei
tasta tarvitse huolestua. Tamé tarkoittaa vain sitéd, ettd Windows on antanut
tietokoneellesi nimen ja sama selvékielinen nimi on jollakin muulla verkossa
my6s. Tamaé ei aiheuta ongelmia eiké kuluta siirtovaraasi. Voit muuttaa nimen
myos itse. Ohjeet 16ytyvat Help-tiedostosta.

Jos taas kaytossdsi on Windows Vista ja saat virheilmoituksia “There is
an [P Adress conflict with another system” tai “IP-osoite ristiriita” voi tdma
johtua Vistan tavasta kasitella IPv4 ja IPv6 osoitteita. Ongelma korjaantuu
ottamalla IPv6 osoitteet pois kdytostd seuraavalla tavalla:

e Napsauta "Start/Kéaynnista” - nappulaa vasemmasta alakulmasta (nap-
pula, jossa on Windows-logo).

e Napsauta "Ohjauspaneeli/Control Panel”.

Thttp://www.jyu.fi/thk/
2http://www.csc.fi/hallinto/funet /status
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e Kéynnistd ”Verkko- ja jakamiskeskus /Network and Sharing Center”
TAI "Verkko ja Internet/Network and Internet”.

e Napsauta "Léahiverkkoyhteys/Local Area Connection”-laatikosta "néaytéa
tila/View Status” linkkia.

e Ruudulle aukeaa uusi ikkuna.
e Napsauta "Ominaisuudet/Properties”-nappulaa.

e Ota v'pois "Internet Protokolla/Internet protocol v6” vasemmalta puo-
lelta olevasta laatikosta.

e Paina OK.

4.2  Seinarasiat

Perheasunnoissa on yleensd muutamia seinarasioita, joista joko yhdessa tai
kahdessa on yksi aktiivinen pistoke. Jos Juuri téssa pistokkeessa ei verkko-
yhteys toimi, kokeile myts muut pistokkeet eri seindrasioissa. Jos verkkoyh-
teys toimii yhdessd pistokkeessa ja se on epédkaytdnnollisessd paikassa voit
pyytda KOAS:n sivuilla aktiivisen pistokkeen vaihtamista toiseen paikaan
kayttamalld Talonmies verkossa - palvelua. Laita mukaan nykyisen toimivan
pistokkeen etupanelissa oleva kirjain-/numerosarja ja sen pistokkeen kirjain-
/numerosarja jota haluat kayttaa.

4.3 Reitittimet

Pelkéastaan reitittimesta johtuvat verkko-ongelmat ovat harvinaisempia, mut-
ta eivit tavattomia. Yleensd kyse on konfiguraatiovirheesta tai kaapeloin-
tivirheesté. Jos siis aikaisemin hyvin toiminut verkkoyhteys reitittimen yli
lakkaa toimimasta, niin on hyva tarkastaa, ettet itse aiheuttanut ongelmaa
saatamalla asetuksia.

ADSL- tai kaapelimodeemin liittdminen seindrasiaan tai reitittimen kytke-
minen seindrasiaan viarasta portista voi aiheuttaa laajoja hairioita verkossa.
Tamaéan seurauksena liittymasi suljetaan nopeasti. Tarkasta siis, ettet itse ole
héirididen aiheuttaja.

Reitittimet ovat péaalla pitkia aikoja yhtéjaksoisesti ja niiden ohjelmistois-
sa voi olla virheitd. Néiden virheiden takia pitkdn ajan kuluessa reitittimen
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toiminta voi héairiintya. Jos verkkoyhteys patkii tai on poikki, voit kokeilla
kaynnistda reitittimesi uudestaan ottamalla virtakaapelin irti noin minuutiksi
ja kytkemalla sen takaisin kiinni.

4.4 Helpdesk

KOAS on ottanut kdyttoon tietoverkon puhelintuen. Puhelintuki auttaa tieto-
verkon kayttoonotto-ongelmissa ja auttaa selvittdméan verkko-ongelmia ylei-
semminkin. Jos ongelma ei ratkea tdman ohjekirjan neuvoilla tai olet epavarma
asetuksista, kotiverkon rakentamisesta tai muusta tietoverkkoon liittyvésta
asiasta, ota yhteytta.

Ennen kuin otat yhteytta helpdeskiin voit nopeuttaa asiasi késittelya ot-
tamalla huomioon muutaman seikan.

e Ole kotona. Jos soitat meille kaupasta, tyopaikalta tai jopa toises-
ta kaupungista, ongelman selvittdminen voi olla erittain vaikeaa tai
mahdotonta.

e Laita tietokoneesi pédalle. Kun tietokone on péaalla, paddsemme heti
avullasi tutkimaan oireita ja selvittdmadn héirion syyta.

o Ali soita kiireessi. Jos sinulla ei ole aikaa selvitelld asiaa jad ajan
loppuminen harmittamaan molempia.

Puhelintuki on kéytossasi arkipaivisin klo 16-18 numerosta 06000-3645.
Hinta on 0.75 €/ min + pvm. Vastaamme péivystysaikaan myos sahkopostiin
osoltteesta helpdesk@koas.fi.

4.5 Vianetsintapuu

Vianetsintapuun avulla voit itse selvittdd ja korjata yleisimpié vikatilanteita.
Seuraa nuolia ja toimi laatikoissa olevien ohjeiden mukaan.
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Ei toimi ollenkaan

Sanooko tietokoneesi:

"Vajaa tai puuttuva liitettavyys”
tai

"Limited or no connectivity?"

Emma tiia...

Toimiiko verkkoyhteys ollenkaan
vai onko se vain hidas?
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Jotkut sivut aukeavat,
mutta hitaasti.

Eli verkkoyhteys toimii. Hitaaseen
yhteyteen voi olla monta syyta.

Jos yksittainen sivusto toimii hitaasti
kyse on todennakoisesti vain suosittu
sivusto. Jos kaikki sivustot ovat

jool Ei
Olet todennakoisesti antanut
asukastoimistoon vaaran MAC-
osoitteen. Seuraa tarkkaan
verkko-ohjeen kohdan 5. ohjeita.

Y

Saatko jonkin seuraavista
virheilmoituksista:
"Verkkokaapeli ei ole kytketty",
"Metwork cable unplugged”,

hitaita olet mahdollisesti kayttanyt
siirtovarasi loppuun. Katso verkko-

ohjeen kohta 8.

Windows ilmoittaa virheista
konetta kaynnistaessa ja
pienilla kuvakkeilla ruudun
oikeassa alakulmassa.

Vie hiiren osoitin oikeaan
alakulmaan punaisen ruksin
tai keltaisen kolmion paille.

Kylla "media disconnected?"
, Kytke kaapeli tietokoneesta Onko tietokone kytketty
Onko kaapeli kytketty | Ei seinarasian rejtittimeen tai muuhun
seinarasiaan? > vasemmanpuoleiseen ylla| verkkolaitteeseen ennen
l Kylld pistokkeeseen seinarasiaa?
I l Ei
Kokeile toista kaapelia. Kylla
Ei| Toimiiko netti? T~ > Hienoa! Ovatko verkkoasetukset
. . ) / .|| verkko-ohjeen mukaiset?
Kokeile toista pistoketta Kylld| | katso kohta 6.
samassa rasiassa.
Perheasunnossa kokeile * Kylla l Ei
asunnon jokaisen rasian | ——m 15 miiko netti? “*| Hienoa!
molemmat pistokkeet.

Onko sinulla oikeanlainen

Osta oikea kaapeli.

Korjaa asetukset ohjeen
mukaisiksi.

2
kaapeli (kts. kohta 7.)? {7

N

J, Kyllé

Toimiiko netti?

Onko tietokoneessasi 2
{ethernet)verkkokorttia?

E|lr \ Kylla

Emma tajuu...

¢Kylléi

Hienoa!

Ota yhteys Kokeile toista
KOAS Helpdeskiin verkkokorttia.

e

Toimiiko netti? |

Ei Kylla

I

Hienoa!

Vastaus loytyy tietokoneen
ohjekirjasta tai koneen takaa.

Kaksi porttia joihin verkkokaapeli
sopii tarkoittaa kahta verkkokorttia.

Kuva 4.1: Vianetsintapuu




A. Aakkosnimet

Puhelimessa puhuttaessa voi linjalla olla joskus niin paljon héiridita, etta pu-
heesta on vaikea saada selvda. Huono puhelin, tuuli tai ympéariston melu ai-
heuttavat téllaista hariota. Myos flunssaisesta ddnesté on vaikeaa saada selvaa
puhelimessa. Kun tieto mité halutaan véalittad ei ole kummallekaan tai on vain
toiselle tuttua, helposti kuullaan vaarin. Nain on (erityisesti meidén tapauk-

sessamme) vierasperdisten nimien ja MAC-osoitteiden kohdalla.

DELTA, EKO, BRAVO, EKO, FOKSTROT.

Tallaisia tilanteita varten on kehitetty foneettinen aakkosto tai aakkosni-
met. Naiden nimien avulla voidaan valittaa tietoa vaikka vastapuoli ei valttaméatta
kuulisi kuin péatkia keskustelusta, on vieraskielinen, meluisalla alueella tai
ei osaa lausua sanaa oikein. Esimerkiksi MAC-osoite, 00-50-B1-CD-EB-EF,
viestitetddn vaikkapa asukastoimistoon tai KOAS:n help deskiin puhelimella
seuraavasti: NOLLA, NOLLA, VIISI, NOLLA, BRAAVO, YKSI, TSHAALI,

Taulukko A.1: Aakkosnimet ja karkeat dantdmisohjeet

CzzZzox="DmaQaEmEmoarm =

Alfa ALFA

Bravo BRAAVO
Charlie TSHAALI
Delta DELTA
Echo EKO

Foxtrot FOKSTROT
Golf GOLF

Hotel HOTEL
India INDIA
Juliett TSULIET
Kilo KILO

Lima LIMA

Mike MAIK
November NOVEMBER
Oscar OSKA(R)

Papa
Quebec
Romeo
Sierra
Tango
Uniform
Victor
Whiskey
X-Ray
Yankee
Zulu

Alfa echo
Oscar echo

Oz N R Z <O HRDO T

Oscar Oscar

PAPA

KEBEK
ROOMIO
SIERA
TANGO
JUNIFORM
VIKTO(R)
WISKI
EKSREI
JENKII

ZULU
OSKA(R)-OSKA(R)
ALFA-EKO
OSKA (R)-EKO
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B. Lahiverkon rakentaminen

Joskus on tarvetta liittaa verkkoon useampia laitteita ja koska jokaiselle asuk-
kaalle on varattu yksi IP-osoite ja yksi pistokepaikka, tdytyy kehittaéd jokin
muu ratkaisu. Tama ratkaisu on lahiverkko.

B.1 Kuvaus

Téssé jarjestelméssé reititin on kytketty seindrasiaan ja jokainen verkon sisé-
puolella oleva laite on kytkettyna reitittimeen. Reitittimen “ulkopuolella® on
ulkoverkko, eli téassa tapauksessa internet ja "sisapuolella® omistamasi verk-
koon kytketyt laitteet muodostavat sisaverkon. Jokaisella sisaverkon laitteel-
la on oma sisdverkon IP-osoiteensa. Reitittimelld on julkinen IP-osoite, joka
nékyy ulospéin, eli Internetiin, sekéd ldhiverkon IP-osoite, joka méaritetdan
(joko automaattisesti tai késin) jokaisen l&dhiverkon laitteen gateway / yh-
dyskédytavéa — osoitteeksi. Julkinen osoite on siis se osoite, joka sinulle vara-
taan, kun liittymasi rekisteroidaén.

Lahiverkon rakentaminen vaatii reitittimen (ei kytkimen, ADSL-reitittimen
tai kaapelimodeemin) hankkimista. Niitd saa tietokonekaupoista ja hinta riip-
puu taysin ominaisuuksista. Reititintd ostaessa kannattaa myyjalle vihjata
kayttotarkoituksesta, jos on epavarmaa onko ostamassa oikeaa laitetta. Tarkein
laitteen ominaisuus on NAT, eli Network Address Translation, johon kuvassa
B.1| ja tassd kappaleessa kuvatun ldhiverkon rakentaminen perustuu.

B.2 Léahiverkon rakentaminen

Kun rakennat l&hiverkon ilmoita aina reitittimen WAN- / Internet-portin
MAC-osoite asukastoimistoon tai helpdeskiin. MAC 16ytyy reitittimen hallin-
tapaneelista. Ali luota reitittimen pohjassa olevaan MAC-osoitteeseen, koska
se et vdalttamdttd ole oikein. Tarkista MAC-osoite aina reitittimen hallintapa-
neelista. Jos sinulla ei ole olemassaolevaa liittyméa ilmoitat MAC-osoitteen
asukastoimistoon muuten voit soittaa myos Helpdeskiin.

32



LIITE B. LAHIVERKON RAKENTAMINEN 33

Internet

Julkinen IP DHCP:n kautta
130.234 . XXX.YYY

Reititin ~— ‘
/ IP: 192.168.0.1
Netmask / aliverkon peite: ‘
- 255.255.255.0

. Kannettava tietokone
Mikro IP: 192.168.0.4

IP: 192.168.0.2 P,
R Gateway / yhdyskaytava:
(lsge;;ezvsasyé {hdyskaytava: 192.168.0.1
) PR . Pelikonsoli Netmask / aliverkon peite:
Netmask / aliverkon peite: IP: 192 168.0.3 255,255 255.0
255.255.255.0 ' ' e i e
Gateway / yhdyskaytava:
192.168.0.1

Netmask / aliverkon peite:
255.255.255.0

Kuva B.1: Lahiverkon rakenne

Vaikka reititin osaisikin kloonata tietokoneesi MAC-osoitteen
WAN /Internet porttiin, tétd ei saa tehdd. Yieisemmin: MAC-osoitteen
vathtaminen on kiellettyd.

Rekisterointi

Jotta laitteesi saisi [P-osoitteen on laitteen MAC-osoite luovutettava KOAS:lle
rekisteroitavaksi. Rekisteroitdvan osoitteen on oltava WAN /Internet-portin
MAC-osoite. Jos sinulla on jo olemassa liittymé, voit ottaa yhteytta help-
deskiin ja pyytdd MAC-osoitteen vaihtamista reitittimen MAC-osoitteeseen.
MAC-osoitteen kloonaaminen tai vaihtaminen on kiellettyd vaikka reititin sitd
ehdottaisi. Fras MAC-osoite saattaa olla merkittyna reitittimen pohjassa ole-
vaan tarraan. Ala luovuta tété osoitetta rekisterditiviksi. Tarkista MAC aina
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reitittimen hallintapaneelista. Ohjeet 10ytyvét reitittimen ohjekirjasta.

Reitittimen asetukset ja DHCP-palvelin

Téssé osiossa kerrotaan mitd asetuksia tulee tehdéd, mutta ei miten ne tehdaéan.
Kysymykseen miten vastaa reitittimen ohjekirja.

e Aseta reititin hakemaan (WAN/Internet - puolen) IP-osoite automaat-
tisesti, kdyttamélla DHCP:a.

e Aseta reititin jakamaan yksityiset (LAN - puolen) IP-osoitteet auto-
maattisesti, DHCP-serveri reitittimella kayttoon.

e Jos kiytossa on langaton reititin, aseta langattomalle verkolle salaus ja
salasana.

e Vaihda reitittimen oletussalasana.
e Kytke reititin seindrasiaan VAIN erikseen merkitystd WAN/Internet -

portista. Jos tdma ei ole mahdollista, et saa kytked reititintd verkkoon.

Lahiverkon laitteiden asetukset

e Aseta tietokoneet hakemaan IP-osoite automaattisesti. Katso (3.5)).
e Aseta muuta laitteet hakemaan IP-osoite automaattisesti. Katso tar-

kemmat ohjeet laitteen ohjekirjasta.

Reitittimen asetukset ilman DHCP-palvelinta

Jos reitittimesséasi ei ole DHCP-palvelinta tai jos et halua kdyttaa sita, aseta
reitittimen LAN-puolen asetukset seuraavasti. WAN /Internet-puolen asetuk-
set ovat samat kuin edell&.

e LAN-puolen IP-osoite: 192.168.0.1
e Netmask aliverkon peite: 255.255.255.0

e Muut asetukset, katso reitittimen ohjekirja.
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Lahiverkon laitteiden asetukset

e [P-osoite: 192.168.0.N, jossa N on vélilld (2..254). Jokaiselle laitteelle on
madriteltava oma IP-osoite.

e Netmask aliverkon peite: 255.255.255.0.
e Gateway yhdyskaytiva: 192.168.0.1.
e DNS nimipalvelimet: 130.234.4.30 ja 130.234.5.30.

MUISTA:Aseta reititin hakemaan ip-osoite automaattisesti verkosta
kayttamalla DHCP:ta.Kytke reititin seindrasiaan OIKEIN vain erikseen
merkitystd portista. Ald kytke ADSL- tai kaapelimodeemeja verkkoon.
LUE OHJEKIRJA!

Kotiverkon rakentajana SINA itse toimit oman verkkosi yllapitéjané ja
vastaat itse tietoturvasta, laitehankinnoista ja siitéd, ettet héiritse verkkolii-
kennettda. Ongelmatilanteissa tai kun et ole varma, ota yhteyttd Helpdeskiin.

B.3 Lahiverkon yleisia ominaisuuksia

Koska NAT kehitettiin jakamaan yksi IPv4 tyyppinen IP-osoite useammalle
laitteelle, se rikkoo Internetin "péaasta-paahan” - yhteysfilosofian, jolloin kaikki
tdhdn nojaavat palvelut eivéit toimi tai toimivat vajavaisesti. Téllaisia palve-
luita voivat olla pikaviestinpalvelut (messenger, yahoo, ICQ, Skype), tiedos-
tonjakopalvelut, pelit ja muut vastaavat. Yleensé tallaiset palvelut toimivat
hyvin tai kohtalaisesti, jos vain yksi laite sisédverkosta kayttda edella mainit-
tuja palveluita, mutta useamman laitteen yhtdaikainen kéytto samassa pal-
velussa voi aiheuttaa ongelmia. Ongelmat ovat yleensd yhteyden katkeilua,
hidastelua tai ettd yhteytta ei voi muodostaa ollenkaan.

Kuvatunlaisen sisdverkon hyvana puolena voidaan selvasti pitaa sita, etta
se havittad reitittimen takana olevan verkon kuvan ulospéain, koska kaikki yh-
teydet nayttavit tulevan yhdesta IP-osoitteesta. Internetisséa oleva tarkkailija
ei voi nahda sisdverkossa olevia verkkojakoja tai laitteita ellei sité ole erikseen
sallittu reitittimeltd. Tama lisdd tietoturvaa, mutta ei korvaa palomuuria tai
virustutkaa sisdverkon tietokoneilla. Monet reitittimet sisdltavat palomuurin
ja sitd on hyva kayttdaa. Kayttaja voi edelleen imuroida pahantahtoista koodia
sisdltavan tiedoston Internetisté ja suorittaa sen koneellaan. On hyvé muistaa,
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etta virukset levisivat jo 20 vuotta sitten levykkeilld, ennen www:n ilmaantu-
mista.

Quotan eli siirtovaran toimivuus ei riipu sisdverkon laiteméaarasta mitenkdan.
Quota on IP-osoitekohtainen, jolloin kaikki Internetin ulkomaanyhteyksié kuor-
mittavat sisdverkon laitteet kuluttavat reitittimen julkisen IP-osoitteen quo-
taa. Suuria tiedostoja ftp:n tai http:n yli siirrettdessa kannattaa kayttaéd proxy:a.
Tama tulee kyseeseen esimerkiksi silloin, jos asennat linux-jakelun verkosta.
Talloin luonnollisesti kannattaa kayttad funetin ftp-palvelinta, jos mahdollis-
ta. Quotasta, proxysta ja asetuksista lisdd aiemmin tédssé oppaassa.
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